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ASTRA 13031 | Systemarchitektur Leit- und Steuersysteme der Betriebs- und Sicherheitsausriistungen

Die Betriebs- und Sicherheitsausriistungen (BSA) tragen einen erheblichen Teil zur Sicher-
heit der Tunnel und offenen Strecken des schweizerischen Nationalstrassennetzes bei. Die
BSA mit seinen OT (Operational Technology) Systemen stellt den sicheren und rund um
die Uhr Uberwachten Betrieb sicher.

Auch im Verkehrsmanagement spielen die BSA eine wichtige Rolle bei der Gewahrleistung
eines moglichst gleichmassigen und stérungsfreien Verkehrsflusses.

Die vorliegende Richtlinie beschreibt eine schweizweit einheitliche und durchgangige
Struktur der BSA-Leittechnik. Sie bildet eine tragfahige und modulare Basis, welche es

dem ASTRA ermdglicht, die BSA weiter auszubauen, aber auch neue Lésungen im Bereich
Verkehrsmanagement oder Vernetzung der Fahrzeuge mit der Infrastruktur zu realisieren.

Bundesamt fiir Strassen

Jurg Réthlisberger
Direktor
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11 Zweck der Richtlinie

Diese Richtlinie standardisiert den Aufbau der Leittechnik von Betriebs- und Sicherheits-
ausristungen (BSA) und deren OT-Systemen flr die Nationalstrassen und definiert Vor-
gaben fiir deren Planung, Projektierung und Realisierung.

Es wird die Auspragung der Leit- und Steuersysteme und der Schnittstellen beschrieben.

Es werden grundsatzlich die Funktionen, nicht die Hardware, beschrieben. Es wird explizit
erwahnt, was nicht zugelassen ist, ansonsten wird der Rahmen, in welchem man sich be-
wegen kann, beschrieben.

1.2 Geltungsbereich

Die Richtlinie gilt verbindlich fur Planung, Projektierung, Realisierung und Betrieb der Leit-
und Steuersysteme samtlicher Betriebs- und Sicherheitsausristungen (BSA) und deren
OT-Systeme der Nationalstrasse.

1.3 Adressaten

Diese Richtlinie richtet sich an alle internen und externen Personen, welche sich mit OT-
Systemen und BSA sowohl in der Projektierung als auch im Betrieb befassen.

Die Richtlinie wendet sich an:

o Projektleiter des ASTRA (bei Projekten mit Steuer- und Leittechnik);

e Planer und Unternehmungen, die im Auftrag des ASTRA Tatigkeiten an den OT (Ope-
rational Technology) /BSA ausfuhren;

¢ Fachspezialisten und Erhaltungsplaner BSA des ASTRA,;
o Projektleiter SA-CH des ASTRA;
e Fachspezialisten OT/BSA der Gebietseinheiten.

e Und alle weiteren Stakeholder der Geschéfts- und Betriebsorganisation OT-BSA (GBO)

1.4  Inkrafttreten und Anderungen

Die Richtlinie tritt am 16.12.2025 in Kraft. Die «Auflistung der Anderungen» ist auf Seite
105 zu finden.

Ausgabe 2025 | V2.10 11
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Die Systemarchitektur Schweiz beschreibt die Leit- und Steuersysteme der Nationalstras-
sen. Sie stellt ein Modell dar, das den Zusammenhang und die Eigenschaften der verschie-
denen Elemente und ihrer Funktionen beschreibt. Weiter werden die unmittelbaren Bun-
dessysteme, Drittsysteme und Sonderanlagen beschrieben.

Dieses Kapitel behandelt die Ziele der Systemarchitektur Schweiz (SA-CH) sowie die zu-
gehorigen allgemeinen Anforderungen. Daruber hinaus wird ein Gesamtuberblick Uber die
Systemarchitektur gegeben. Eine detaillierte Beschreibung der Ebenen erfolgt im Kapitel 3.

Zielbild Leit- und Steuersysteme

Fur die Systemarchitektur wird folgender Zielzustand angestrebt:

¢ Eine homogene, modulare und erweiterbare Architektur;

e Die Autonomie der Regionen, Objekte als auch Anlagen;

e Die Standardisierung der Anforderungen und Schnittstellen zwischen den Systemen;
¢ Eine Herstellerunabhangigkeit;

e Die Bereitschaft der Architektur zur Implementierung neuer Technologien;

e Eine Steigerung der Effizienz der Leistungen.

Die nachfolgenden Rahmenbedingungen sind einzuhalten:

¢ Die schweizweite Konnektivitat ist Gber ein einheitliches technisches Netzwerk (IP-Netz
BSA) gewahrleistet;

o Die Leit- und Steuersysteme der BSA werden schweizweit homogen gestaltet, d.h. de-
ren Aufbau und insbesondere deren Schnittstellen richten sich nach einheitlichen Vor-
gaben;

o Umsysteme Dritter (ausserhalb des Gultigkeitsbereichs der Systemarchitektur) sind
Uber standardisierte Schnittstellen angebunden;

o Die Systemarchitektur ist offen fir die Einbindung zuséatzlicher Systeme und den Ein-
satz neuer Technologien;

e Services werden zentral zur Verfugung gestellt oder es erfolgen klare funktionale Vor-
gaben zur Bereitstellung der dezentralen Services;

o Die Kommunikation zwischen den Ebenen erfolgt gemass Vorgaben der OT-Security
und der Network Security Policy;

e Fur Verkehrsmanagement-Anlagen und das Verkehrsmonitoring gelten die fachlichen
Ziele der Richtlinie 15003 sowie 15007.

Produktions-, Integrations-, Test- und Schulungsumgebung

Es ist bei Bedarf eine Produktions-, Integrations-, Test- und Schulungsumgebung fiir die
regionale Managementebene, die Basisdienste als auch fiir die Managementebene einzu-
richten. Dieser Entscheid wird im jeweiligen Projekt gefallt und ist in den Projektunterlagen
(Hermes: PA, SIA: MP/DP) auszuweisen.

Die Schulungsumgebung kann als Simulation bereitgestellt werden. In dieser Umgebung
muss die volle Funktionalitdt der Fachanwendungen verfiigbar sein. Deren Bedienung darf
keine Auswirkungen auf die Anlagen haben.

Bei schweizweit einheitlichen Systemen reichen eine Testumgebung und eine Schulungs-
umgebung aus (auch wenn sie an unterschiedlichen Standorten installiert sind).

Fir die Anlagen- und Steuerungsebene der BSA sind integrative Tests in der Integration-

sumgebung, sowie in der Produktionsumgebung durchzufiihren. Es handelt sich gemass
Richtlinie 13028 um Anlagentests mit allen betroffenen Schnittstellen.
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Die Testprotokolle miissen projektspezifisch fiir jedes Projekt durch den Unternehmer (UN)
oder Projektverfasser (PV) erstellt werden, so dass der UN oder der PV die durch den
Bauherrn bestellte Funktionen nach der Umsetzung zusammen mit den tangierten Syste-
men vollumfanglich testen und prufen kann (Vorgaben bauseits sind zu bertcksichtigen).

Beim Test in der Integrationsumgebung handelt es sich in der Regel um:

e einen Test im Werk des BSA-Unternehmers (Integrierter Werktest, IWT / Factory In-
tegration Test, FIT) in der ersten Phase

¢ und um einen Test vor Ort in der effektiven Umgebung mit allen relevanten Systemum-
gebungen in der zweiten Phase.

Dieser Test erfolgt nach dem erfolgreich durchgefiihrten FAT (Siehe Richtlinie 13028).
Beim Test in der Produktionsumgebung handelt es sich um einen Test im Echtsystem

(Echtzeittest, EZT / Site Integration Test, SIT) Dieser Test erfolgt nach dem erfolgreich
durchgefiihrten SAT (Siehe Richtlinie 13028).
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Grundstruktur Systemarchitektur

Die Systemarchitektur Schweiz (SA-CH) ist mehrstufig aufgebaut und entsprechend tech-
nisch so aufgebaut, dass der 7x24 Stunden Betrieb gewahrleistet werden kann. Nachfol-
gend ist die Grundstruktur der Architektur in Abbildung 1 ersichtlich (Siehe Anhang IV.1):

Applikationsebene

Fachdienstebene

OT-Management

RZ-BSA

IP-Netz
BSA BD
A/B

DMZ Bund

Systeme Bund

FA DWH | | MISTRA | | Swiss-
BSA [[ASTRA BS topa

Abbildung 1: Grundstruktur der Architektur

IP-Netz BSA (Kommunikationsnetzwerk)

Die Kommunikationsinfrastruktur fir die Betriebs- und Sicherheitsausriistungen (BSA) der
Nationalstrassen wird in den kommenden Jahren laufend an die ASTRA Richtlinie 13040
IP-Netz BSA angepasst. Mit dem IP-Netz BSA werden gezielt die Netzarchitektur, die Netz-
werkgerateanforderungen, die Services im IP-Netz BSA standardisiert und auf ein moder-
nes in die Zukunft gerichtetes Fundament gestellt. Die heute bestehenden IPv4-Netze (alte
Technologie) werden durch IPv6-Netze (neue Technologie) ersetzt und die bestehenden
VDV-Anschlisse wurden auf das IP-Netz BSA Backbone (Backbone Bund) migriert.

Mit diesen Neuerungen werden zentrale Basisdienste und Tools notwendig, um den siche-
ren (IT/OT-Sicherheit und Verfiigbarkeit) und effizienten Betrieb des IP-Netz BSA zu ga-
rantieren. Die Betriebsverantwortung der IP-Netz BSA GE bleibt weiterhin bei den Gebiets-
einheiten und des neuen IP-Netz BSA Backbone bei BIT/KdoCy.

Fur den Betrieb der neuen Basisdienste und zentralen Tools ergeben sich neue Aufgaben,
welche in der Folge beschrieben werden.
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RZ BSA B [ IP-Netz BSA VMZ- CH )
(ABX) )
RZ BSA A
(ABX)
IP-Netz BSA Backbone
e .< RzBsAB

(" 1P-Netz BsA BD B |

IP-Netz BSA GE

/1P-Netz BSABD A |

Sl IP-Abschnitt

IP-Abschnitt RZBSA A

IP-Abschnitt

Abbildung 2: Ubersicht IP-Netz BSA mit den zwei Standorten Basisdienst A und B und den
beiden abzul6senden Standorten RZ BSA A und B (ABX)

Managementebene

Auf der Managementebene sind die Gbergeordneten Fachdienste und die Fachapplikatio-
nen fur den operativen, Ubergeordneten Betrieb angesiedelt. Dabei wird zwischen der
Fachdienst- und Applikationsebene unterschieden.

Applikationsebene

Diese Ebene wird hauptsachlich fur die Fachapplikationen des Verkehrsmanagements als
auch fur die Informationsbereitstellung zur Ubertragung an die Umsysteme-Bund genutzt.

Fachdienstebene

In dieser Ebene werden die Daten und Informationen fiir die Applikationsebene verarbeitet
und aufbereitet. Ebenfalls werden hier Informationen fur Analysen bereitgestellt.

Basisdienste / Zentrale Dienste

Die Basisdienste sind integraler Bestandteil des IP-Netzes BSA und sind notwendig, um
das Netz effizient, effektiv und sicher zu betreiben. Die Dienste/Services werden in allen
Teilnetzen IP-Netz BSA GE, IP-Netz BSA RZ, IP-Netz BSA Backbone und IP-Netz BSA
VMZ-CH benétigt. In der Unterebene OT-Management werden die fir das technische Ma-
nagement relevanten Systeme und in der Unterebene OT-Dienste werden die fur das tech-
nische Management relevanten Dienste bereitgestellt.

Verkehrsmanagementebene Schweiz

Die Verkehrsmanagementzentrale Schweiz (VMZ-CH) nutzt die Verkehrsmanagement-
ebene zum Schalten von Meldungen, zum Beispiel auf Wechseltextanzeigen (WTA) sowie
zum Schalten von Signalisationen beispielsweise bei der Umnutzung des Pannenstreifens
(PUN) zu Stosszeiten.

Verkehrsregion

Die Verkehrsregion hat einen definierten Perimeter, welcher Uber die Gebietseinheits- und
Filialgrenzen hinaus geht. Die Verkehrsregion vereint alle Verkehrsmanagement-Mass-
nahmen. Die Verkehrsregion wird verkehrslogisch definiert. Sie umfasst alle relevanten
Gebiete, die funktional zusammengehoéren, auch wenn sie zu unterschiedlichen Projekt-
und Betriebsorganisation gehoren.
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Regionale Managementebene

Die Gebietseinheiten sind ab der Regionalen Managementebene fiir ihren jeweiligen Wir-
kungsperimeter zustandig. Die Gebietseinheiten sind verantwortlich fiir den Betrieb und
Unterhalt der Betriebs- und Sicherheitsausriistungen als auch der OT in ihrem Perimeter.
Die Gebietseinheiten sorgen fur die Verfligbarkeit dieser Systeme und stellen, wo notwen-
dig, Redundanzen bereit.

BSA-Abschnitt / IP-Abschnitt

Der Wirkungsperimeter BSA-Abschnitt ist ein Teil der Nationalstrasse. Dieser bildet funkti-
onal eine autonomieféhige Einheit fur die Betriebs- und Sicherheitsausristungen. Ein Ab-
schnittsrechner Gbernimmt die Uberwachung und (ibergeordnete Steuerung der Anlagen
im BSA-Abschnitt sowie die Anbindung an das Ubergeordnete Leitsystem Schweiz (UeLS-
CH) der entsprechenden Gebietseinheit. Aus der Netzwerksicht wird vom IP-Abschnitt ge-
sprochen, welcher zu 95% dem BSA-Abschnitt entspricht. In Einzelféllen ist der IP-Ab-
schnitt grésser als der BSA-Abschnitt.

CH

Verkehrsregion

Remote Zugang
(OT-Notsystem)

BSA-Abschnitt

-
‘ \
’ \
i A
[ A
|
|

i A]
T L]

T )
] i I
A

L)

’ \ ‘ \
¥ L A L A
L L % L *
[ \ [ \ ' \
4 1Y 7 LY r LY
7 r L LY
r ’ I} \
| |

\

1 1Y

| T

L BSAAbschnitt || BSA-Abschnitt ' BSA-Abschnitt |

Legende:
[ Fachdienste [l Temporare Systeme M Systeme [ OT-Notsysteme

Fachapplikationen
OT Dienste
OT-Management Dienste

Abbildung 3: Réumliche Ausdehnung der Architekturelemente (logische Darstellung)
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2.3.71 Raumliche Ausdehnung der spezifischen Verkehrsmanagement- und
— Monitoring (Architekturelemente)
Fir das Verkehrsmanagement und das Verkehrsmonitoring gibt es einen anderen Archi-

tekturaufbau, so gibt es auf offener Strecke kein spezifischer AR und nur bedingt einen AS.
Im Folgenden ist diese logische Architektur beschrieben:

Die raumliche Ausdehnung der spezifischen Verkehrsmanagement-Architektur ist wie folgt
definiert:

Tabelle 1: Réumliche Ausdehnung Verkehrsmanagement

Raumliche Ausdehnung Wirkungsfeld

CH Operative Steuerung séamtlicher VM-Anlagen

Verkehrsregion Temporére regional wirkende Verkehrslenkungen oder Verkehrsrech-
ner werden durch die FA VL-CH abgel6st werden.

Region Temporare regional wirkende Steuerungen von WTA/WWW als auch
Verkehrsdatenerfassung fir die Verkehrssteuerung werden durch die
FA VL-CH abgelOst werden.

IP-Abschnitt Das VM operiert basierend auf den IP-Abschnitten. Der Grossteil der
VM-Anlagen (Bestandteil der BSA) befindet sich auf der offenen Stre-
cke. Im Tunnel wird die weitere BSA, welche dem VM zudienen, mitbe-
nutzt.

Die Beschreibung der Bausteine erfolgt im Kapitel 3.
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Abbildung 4: Rédumliche Ausdehnung der spezifischen Verkehrsmanagement-Architektu-

relemente (logische Darstellung)
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Systeme Bund, Drittsysteme und Sonderanlagen

Die Systemarchitektur sieht Schnittstellen vor, mit denen interne Systeme Bund oder Dritt-
systeme ausserhalb des IP-Netz BSA mit Informationen und Daten versorgt werden kon-
nen. Sonderanlagen werden je nach Situation lber das IP-Netz verbunden oder als Dritt-
systeme gefiihrt, was durch das jeweilige BSA-Projekt der Filiale zu definieren ist.

Systeme Bund und Drittsysteme

Jede Anbindung wird individuell geprift und entsprechend architektiert. Es werden aus-
schliesslich unidirektionale Verbindungen mittels «Service User» umgesetzt, welche vor-
gangig durch das CAB OT-Security zu bewilligen sind.

—_

|
PEZ Bund

Systeme Bund

DWH MISTRA Swisstop
ASTRA BS o

FA BSA

Drittsysteme Bund

Externe FA
(verkehrsdatenplatform, ...)

Etc.

Abbildung 5: Ubersicht Systeme Bund und Drittsysteme

Sonderanlagen

Diese Anlagen werden im Regelfall ausschliesslich von externem Betriebspersonal (siehe
Geschéafts- und Betriebsorganisation BSA-OT) betrieben und sind Teil eines komplexen
Gesamtregelwerks des spezifischen Gewerkes. Diese Anlagen werden projektspezifisch,
sowohl auf die generelle Integration als auch auf die Kommunikationsintegration gepruft.
Die spezifischen Vorgaben der jeweiligen Gewerke sind in den entsprechenden Richtli-
nien/Vereinbarungen enthalten. Nachfolgend die Ubersicht der Sonderanlagen:

Kantone, Stadte und Gemeinden:

o Lichtsignalanlage (LSA) (Wenn Knoten durch Dritte gesteuert werden);
o Gefahrengutdetektion;

e Wasserversorgung;

Subbilanzgruppe Bund (Sub-B):

o PV-Anlagen;

Schadenwehr / Feuerwehr:

e Ldscheinrichtung;
e Thermoportal,
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Polizei:

e Schwerverkehrskontrollzentren (SVKZ);
¢ Lichtsignal-Uberwachung;

e Abstandmessanlage;

¢ Dynamische Waagen;

e Hobhen- und Profilmessanlage;

e Geschwindigkeitsmessanlage.

Wirkungsperimeter

Die Systemarchitektur hat verschiedene geografische Wirkungsperimeter, die in der Regel
mit den Filial- oder Gebietseinheitsgrenzen Ubereinstimmen und sich auf die Strassenkilo-
meter der Nationalstrassen beziehen. Die Wirkungsperimeter sind fir die Nutzer der Sys-
teme, wie Verkehrsmanagementzentrale, Polizei und Gebietseinheiten, wichtig. Daher ist
es bei der Planung und Umsetzung der Systeme entscheidend, die Wirkungsperimeter der
verschiedenen Systeme sorgfaltig zu berticksichtigen, damit die Nutzer ihre Aufgaben in
ihrem Verantwortungsbereich erfullen kénnen.

Folgende Wirkungsperimeter sind aus Sicht Nutzer zu beachten:

Tabelle 2: Wirkungsperimeter aus Nutzersicht

Nutzer Wirkungsperimeter

VMZ-CH Alle VM-Anlagen auf den Nationalstrassen der 1., 2. und 3. Klasse
der Schweiz

Polizeien Mitnutzung der BSA fir Verkehrssicherheit innerhalb der kantona-
len Grenzen

Gebietseinheiten Alle OT-Systeme und BSA innerhalb der Gebietseinheit

Fur die Planung und Realisierung der BSA sind folgende Wirkungsperimeter aus Sicht der
Systeme zu beachten:

Tabelle 3: Wirkungsperimeter Systemsicht

Systeme Wirkungsperimeter
Fachapplikation In der Regel: schweizweit
VR Es ist in Ausnahmefillen erlaubt (temporar/Ubergangsphase),

mehrere Verkehrsrechner (VR) innerhalb einer Verkehrsregion zu
platzieren. Dies ist jedoch eine Ausnahme, die begriindet werden
muss. Diese VR werden mit der FA VL-CH abgel6st werden.

UelLS-CH gebietseinheitsweit
rVDE, VIS, NT gebietseinheitsweit
BSA-Abschnitt/IP-Abschnitt  objektweit
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Dieses Kapitel beschreibt die Ebenen und die darin enthaltenen Elemente der Architektur.
Die Anforderungen an die Elemente innerhalb jeder Ebene werden nicht detailliert be-
schrieben. Die Beschreibung der Leistungsanforderungen sowie der funktionalen Anforde-
rungen folgt in den Kapiteln 4 und 5.

Managementebene

Die Managementebene ist die oberste Ebene der BSA. Sie ist die zentrale, Gbergeordnete
Leit- und Steuerebene fir die gesamte Schweiz. Den Nutzern kdnnen Funktionen und geo-
grafische Wirkungsperimeter anhand ihrer Rollen und Aufgaben zugewiesen werden. Die
Managementebene umfasst die Applikations- und die Fachdienstebene.

Applikationsebene

Die Applikationsebene enthalt die Funktionen der Fachapplikationen mit schweizweiter
Verwendung und schweizweiter Wirkung, mit welchen die Nutzer mit bestimmten Rollen
Uber Benutzeroberflachen mit dem System kommunizieren. Die Nutzer der Applikationen
kénnen die VMZ-CH, die Polizeien und die Gebietseinheiten sein.

Die Fachapplikationen (FA) unterstutzen die Geschéftsprozesse fir alle involvierten Be-
nutzer. Jede FA verfiigt Uber eine Benutzeroberfliche und eine dazugehoérende Steue-
rungslogik, die die darunterliegenden Fach- oder Basisdienste aufruft. Jeder Benutzer und
jede Benutzergruppe hat entsprechend ihrer Rolle und Zugriffsrechte im Benutzermodell
(siehe Kapitel 3.2.1.4) spezifische Ansichten in einer oder mehreren Fachapplikationen.
Neu zu erstellende Fachapplikationen missen, wo mdglich, die bereits implementierten
Basis- und Fachdienste verwenden, anstatt gleiche Funktionalitdten nochmals umzuset-
zen.

Folgende FA sind heute realisiert oder geplant:

Applikationsebene

Legende:
Fachapplikationen

Abbildung 6: Applikationsebene

FAVM

Die FA Verkehrsmanagement (FA VM) unterstitzt die Informationsverbreitung und Ver-
kehrsbeeinflussung fur einen mdglichst flissigen Verkehr auf dem Nationalstrassennetz
(MIV und Schwerverkehr).

FA BM

Die FA Baustellenmanagement (FA BM) sorgt fir einen standig aktuellen Uberblick tiber
alle auf der Nationalstrasse geplanten und laufenden Baustellen. Dies beinhaltet Informa-
tionen Uber die Dauer der Baustelle sowie Uber die Einschrankungen bezlglich der Befahr-
barkeit des betroffenen Abschnitts.

FA VL-CH

Die FA Verkehrslenkung Schweiz (FA VL-CH) dient zur schweizweiten Information, Len-
kung, Leitung und Steuerung des Verkehrsflusses. Sie beinhaltet das automatisierte Len-
ken, Leiten und Steuern mittels Algorithmen (vgl. ASTRA Richtlinie 15019) und erlaubt den
Nutzern den Zugriff und die Steuerung aller VM-Anlagen auf den Nationalstrassen (vgl.
ASTRA Richtlinie 15003).
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Videosystem

Die Videosysteme der Managementebene sind Teil des Videosystems VIDEO-CH fur die
manuelle Archivierung von ausgewahlten, ereignisbezogenen Bildsequenzen. Die Bildse-
quenzen werden bei Archivwirdigkeit nach einer Bestatigung der GE aus den lokalen Bild-
speichern der GE in das zentrale Archiv verschoben. Die Bewirtschaftung des Archivs er-
folgt nach festgelegten Regeln und im Einklang mit den Datenschutzbestimmungen.

FA UHB

Die Fachapplikation Unterhalt und Betrieb (FA UHB) unterstitzt die Gebietseinheiten beim
operativen Betrieb und bei der Erhaltung der BSA. Bei Ereignissen kénnen die BSA-Anla-
gen durch die Gebietseinheiten gesteuert werden und dabei die Ereignisdienste vor Ort
unterstutzen. Zudem tragt die FA UHB zu einem effizienten Asset-Management bei, indem
Betriebsdaten der BSA gesammelt und ausgewertet werden kénnen. Eine Detaillierung
dieses Aspekts erfolgt im Rahmen der Fortschreibung der Richtlinie zu einem spateren
Zeitpunkt.

Analytics BSA

Die Analytics BSA stellt die Auswertbarkeit der Datenbasis sicher. Hierbei kdnnen ein oder
mehrere Tools zum Einsatz kommen, die aber alle an den Fachdiensten «Datenbasis Ana-
lyse» und «BSA Datawarehouse» ansetzen.

Mit den Analytics-Tools kdnnen auch moderne Technologien der Datenanalyse genutzt
werden wie z.B. auch Atrtificial Intelligence (Al) Funktionalitdten. Eine Detaillierung dieses
Aspekts erfolgt im Rahmen der Fortschreibung der Richtlinie zu einem spateren Zeitpunkt.

Fachdienstebene

Die Fachdienste stellen gekapselte, fachliche Funktionalitdten oder Fachdaten bereit. Eine
Gesamt-Fachfunktionalitat im Umfeld eines Themas (z.B. Verkehrslenkung) umfasst einer-
seits die Fachapplikation, wie auch einen oder mehrere Fachdienste. In den Fachdiensten
werden ASTRA-spezifische Funktionen der Managementebene wie z.B. Verkehrsprogno-
sen zur Verfugung gestellt.

Die Funktionen und Daten aus den Fachdiensten haben grundsatzlich eine schweizweite
Abdeckung und stehen allen Fachapplikationen zur Verfiigung. Folgende Fachdienste sind
geplant oder realisiert:

Fachdienstebene

Legende:
Fachdienste Temporare Systeme

Abbildung 7: Fachdienstebene

VBV

Vehicle-By-Vehicle (VBV) ist ein System, welches Einzelfahrzeug-Rohdaten der Zahistel-
len oder Zahlstellencontroller (ZSC) entgegennimmt, verarbeitet und den Fachapplikatio-
nen zur Verfigung stellt. Die ZSC sind in Abstimmung mit der IP-Netz BSA Migration ab-
zubauen.
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Regelwerk VL (Verkehrstechnische Regelungslogik)

Das Regelwerk Verkehrslenkung (VL) umfasst die fachlichen Funktionen der FA VL-CH.
Dazu gehdren die fachspezifische Algorithmik und die bendtigten Regelungsverfahren, um
eine verkehrsabhangige Regelung anhand aktueller Verkehrsdaten zu erreichen und die
verkehrlich notwendigen Massnahmen zu ermitteln. Das Regelwerk VL gleicht manuelle
und automatische regelungsbasierte Schaltwiinsche miteinander ab. Es folgt dabei festge-
legten Prioritaten und parametrisierbaren Regeln. Die Richtlinie 15019 beschreibt die ent-
sprechenden Vorgaben und Anforderungen.

Fachdienst BVDE

Der Fachdienst Betriebs- und Verkehrsdaten Erhebung (BVDE) 16st das VBV ab. Er verar-
beitet alle Verkehrsdaten aus verschiedenen Quellen und stellt sie den Applikationen in
den gewiinschten Formaten und Aggregationen zur Verfigung (inkl. der logischen Ver-
kehrszahler).

Regelwerk UHB

Dieser Fachdienst hangt von der Umsetzung der FA UHB ab. Eine Detaillierung dieses
Aspekts erfolgt im Rahmen der Fortschreibung der Richtlinie zu einem spateren Zeitpunkt.

Geografische Informationen (GIS (Maps))

Zentral bereitgestellte geografische Informationen in Form von Raster- oder Vektordaten
(z.B. Luftbilder oder Maps/Karten) fiir die Positionierung resp. Verortung von Objekten, wie
sie in Geoinformationssystemen (GIS) oder durch andere Anwendung fiir den georaumli-
chen Kontext verwendet werden (z.B. als Hintergrundlayer eines Kartenfensters). Dieser
Service wird fur alle innerhalb des IP-Netz BSA verwendeten geografische Informationen
verwendet werden.

Datenbasis Analyse

In diesem Fachdienst werden unterschiedliche Analysen basierend auf den innerhalb des
IP-Netz BSA vorhandenen Daten ermdglicht. Eine Detaillierung dieses Aspekts erfolgt im
Rahmen der Fortschreibung der Richtlinie zu einem spéateren Zeitpunkt.

BSA Datawarehouse (DWH)

In diesem Fachdienst werden unterschiedliche Daten zusammengefihrt, allfallig veredelt
und zur Weiterbearbeitung bereitgestellt. Eine Detaillierung dieses Aspekts erfolgt im Rah-
men der Fortschreibung der Richtlinie zu einem spateren Zeitpunkt.

Basisdienstebene / Zentrale Dienste

Auf der Ebene der Basisdienste und Zentralen Dienste befinden sich die Grunddienste fir
das Management der fiir den Betrieb relevanter Systeme. Hier werden netzwerkUbergrei-
fende Funktionen ausgefihrt (unter anderem das Abgleichen der einheitlichen Zeit). Eben-
falls auf dieser Ebene sind die Ubergeordneten Betriebsdienste eingebettet, welche den
verschiedenen Anspruchsgruppen die Mdglichkeit bieten, Einblick in die Systeme zu neh-
men.

Die Basisdienste sind integraler Bestandteil des IP-Netzes BSA und sind notwendig, um
das Netz effizient, effektiv und sicher zu betreiben.
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OT-Management

Das OT-Management stellt in den Basisdiensten zentrale Systeme bereit, die flr den Be-
trieb der Netzwerkkommunikation und der OT-Systeme unabdingbar sind. Zudem werden
zentrale Portale bereitgestellt, die den Zugriff auf Fachapplikationen erméglichen. Es wird
angestrebt, die Zugriffsberechtigungen so weit wie mdglich einzuschranken, um die Sicher-
heit zu gewahrleisten.

OT-Management

Legende:
OT-Management Dienste

Abbildung 8: OT-Management

DDI

Das DNS-, DHCP-, IP-Adress-Management-Tool (DDI) ist das zentrale IP-Adressverwal-
tungssystem, das allen Gebietseinheiten zur Verfliigung steht. Neben der IP-Adressverwal-
tung werden auch die DNS- und DHCP-Server der Gebietseinheiten mit den notwendigen
Daten bspw. fiir die Namensauflésung versorgt. Den Gebietseinheiten steht jeweils ein
eigener Mandant zur Verfligung.

Security Monitoring

Das Security Monitoring dient dazu, die kontinuierliche Uberwachung der Sicherheit der
OT-Systeme sicherzustellen. Zu diesem Zweck werden Informationen aus unterschiedli-
chen (Log-) Quellen gesammelt und analysiert. Ziel ist es, Anomalien, verdachtige Vor-
gange oder nicht autorisierte Systemanderungen in den OT-Systemen oder dem Netzwerk
zu erkennen und geeignete Massnahmen ergreifen zu kénnen.

Takt und Zeit

Die OT-Managementebene stellt eine Takt- und Zeitquelle bereit. Unter «Zeit» wird die
Ubliche Systemzeit aus einer 24-Stunden-Tageszeit und aus Datum verstanden. Unter
«Takt» wird ein technisches Referenzsignal verstanden, aus dem sich Frequenz und
Phase ableiten lassen, aber keine Information zur absoluten Zeit enthalt.

Die weiteren Vorgaben sind in der ASTRA Dokumentation 83044 ersichtlich.

Domanen Dienst und IAM BSA

Fur die BSA steht eine eigene Domain «nationalstrassen.admin.ch» mit je einer Subdo-
main fUr die GE, die VMZ-CH und die BD zur Verfigung. Die Domain «nationalstrassen.ad-
min.ch» ist exklusiv fur BSA reserviert und wird durch das ASTRA zentral administriert. Die
unterliegenden Domanen inkl. der entsprechenden AD- und DNS-Server der GE und VMZ-
CH werden durch die GE/VMZ-CH betrieben.

Samtliche User-Objekte und User-Groups (Rollengruppen) werden zentral im IAM BSA
verwaltet. Der Abgleich zwischen den Active Directory (AD) in den GE und dem zentralen
IAM BSA wird durch das IAM BSA sichergestellt. Ebenso werden die notwendigen DNS-
und DHCP Dienste durch das DDI aktualisiert.
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3.21.5 |IAMBSA

Das IAM (Identity and Access Management) BSA ist das zentrale |dentitats- und Zugriffs-
management der OT/BSA. Es gewahrleistet die Verwaltung aller User und Rollen der Na-
tionalstrassen-Domane. ldentitdten werden nur einmal verwaltet und die Berechtigungen
werden von jeder GE und der VMZ-CH sowie BD/RZ BSA individuell erteilt. Das IAM BSA
ist ausschliesslich fiir die OT/BSA innerhalb des IP-Netz BSA genutzt und hat keine Ver-
bindung zu anderen Verzeichnisdiensten des Bundes.

3.21.6 Zugangsportale OT/BSA

Zentral werden in den Basisdiensten IP-Netz BSA verschiedene Zugangsportale fiir auto-
risierte Benutzer zur Verfigung gestellt. Die Zugangsportale stellen den Zugang von aus-
serhalb des IP-Netzes BSA wie beispielsweise dem Internet auf die zugelassenen Systeme
innerhalb des IP-Netzes BSA sicher (Privileged Access Management, PAM). Die Zugange
dienen zur Wartung von Systemen (Remote Access) oder auch fiir den Zugang auf Fach-
applikationen. Sie sind gemass ASTRA Dokumentation 83042 Network Security Policy
(NSP) besonders geschiitzt. Es werden samtliche Aktivitdten geloggt und sind nachvoll-
ziehbar.

3.2.1.7 LWL-Gesamtsicht

Die Lichtwellenleiter (LWL)-Gesamtsicht bietet eine umfassende Ubersicht der LWL-Infra-
struktur und dient den Betreibern und den Projekten als Unterstitzung. Das ASTRA ist der
Leistungserbringer fir den Bund und stellt verschiedene LWL-Verbindungen fiir das Opti-
sche Behordennetz Bund (OBNB) bereit. Die Verwaltung der LWL-Kabel liegt in der Ver-
antwortung der Gebietseinheiten des ASTRA. Hier geht es ausschliesslich um eine Gber-
geordnete Gesamtsicht ohne Detailinformationen (diese sind bei den Gebietseinheiten).

3.21.8 OT Asset Management

Das OT Asset Management dient zur Erfassung und Pflege des OT-Inventars sowohl in
den Gebietseinheiten als auch in den Basisdiensten. Den Gebietseinheiten steht jeweils
ein eigener Mandant zur Verfigung.

3.21.9 Datenablage

Die Datenablage beinhaltet Ubergeordnete Dokumente, die schwerpunktmassig auf den
Betrieb IP-Netz BSA ausgerichtet sind und fir die Betreiber bereitgestellt werden.

3.2.1.10 SLA Management (Service Level Agreement Management)

Ein Service Level Agreement (SLA) bezeichnet eine Vereinbarung zwischen einem Leis-
tungserbringer und einem Leistungsbeziiger und regelt die zugesicherte Leistungseigen-
schaften. Das SLA Management definiert die Begrifflichkeiten wie Servicezeit oder Reak-
tionszeit als auch die Wiederherstellungszeit fur die BSA und legt die mdglichen Auspra-
gungen der verschiedenen Leistungseigenschaften fest. Ziel ist, standardisierte SLA zu
vereinbaren und zu verwalten, damit die unterschiedlichen Leistungserbringungen ineinan-
dergreifen kénnen und betrieblich aufeinander abgestimmt sind.

3.2.1.11 Ticketing System

Das Ticketing System dient der Unterstlitzung der wichtigsten Betriebsprozesse wie Inci-
dent Management, Problem Management, Change Management und Service Request.
Dieses Ubergeordnete Ticketingsystem erhalt die flr den Ubergeordneten Betrieb notwen-
digen Meldungen der GE-Ticketingsysteme.
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3.2.1.12 Service Monitoring

3.2.2

3.2.21
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3.223

3.22.4

3.2.2.5
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Das Service Monitoring bietet einen Uberblick tiber den Status des IP-Netzwerks BSA GE,
der Verbindungen zum Backbone IP-Netz BSA und der zentralen Dienste und Tools. Diese
End-2-End Service-Sicht ist immer dann zwingend notwendig, wenn im Stérungsfall mehr
als eine GE betroffen ist und eine libergeordnete Stérungsanalyse und -behebung notwen-
dig wird (Stérungseskalation).

Das Service Monitoring ist ein zentrales Tool, welches durch die zentrale Organisation
(resp. durch den ibergeordneten Betrieb) betrieben und genutzt wird.

OT-Dienste
OT-Dienste
Technische
Betriebstools
Legende:

OT-Dienste M Systeme
Abbildung 9: OT-Dienste

Winterdienstmanagement und Meteodienste

Das Winterdienstmanagement umfasst Systeme und Dienste, um gefahrliche Fahrbahnen
und Wettersituationen frihzeitig zu erkennen und Winterdienstmassnahmen optimal pla-
nen und steuern zu kénnen. Die Meteodienste umfassen die zentralen Komponenten zur
Erfassung der Wetterdaten auf den Nationalstrassen. Dazu gehdéren bspw. die Glatteis-
Frihwarnsysteme.

Zertifikatsdienste

Um einen sicheren Datenverkehr auch innerhalb des IP-Netz BSA sicherzustellen, werden
grundsatzlich nur sichere Protokolle zugelassen. Dazu sind digitale Zertifikate notwendig,
die Uber eine eigene private Zertifizierungsstelle (Certificate Authority, CA) ausgestellt wer-
den. Mit Hilfe dieser Zertifikate wird die elektronische Identitat von Kommunikationspart-
nern bescheinigt. Die private CA ist ebenfalls als Service in den Basisdiensten ausgelegt.
Die von dieser CA ausgestellten Zertifikate dienen ausschliesslich fur die Kommunikation
der BSA innerhalb des IP-Netz BSA und sind speziell auf die spezifischen Bedurfnisse der
BSA ausgelegt.

Videodienste

Die Videodienste sind Teil des Videosystems VIDEO-CH und dienen dazu, Videobilder und
Videostreams an verschiedene Stakeholder ausserhalb des IP-Netz BSA bzw. des ASTRA
weiterzugeben. Dabei werden die Videobilder entsprechend der geltenden Datenschutz-
bestimmungen fir die jeweiligen Abnehmergruppe und unter Einhaltung der Sicherheits-
bestimmungen OT-Security zur Verfigung gestellt.

Update Services

Verschiedene Update Services dienen dazu, relevante Softwareupdates bzw. Security Pat-
ches oder Signatur Files fur den Virenschutz auf dem aktuellen Stand zu halten. Da kein
direkter Zugriff von den OT-Systemen auf die Update Server der Hersteller zugelassen ist,
stellen die Update Services die notwendigen Daten Uber spezifische Sicherheitsmechanis-
men zentral zur Verfugung.

Gateways externe Fachapplikationen

Gateways ermoglichen den Fachapplikationen den Austausch mit spezifischen Services
und Fachapplikationen ausserhalb des Perimeters |IP-Netz BSA. Die Gateways sind Tell
der Sicherheitsinfrastruktur des IP-Netz BSA. Die Details zu den einzelnen Gateways wer-
den in der Systemarchitektur der BD oder in den Systemarchitekturen der FA beschrieben.
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3.2.2.6 Technische Betriebstools

Die technischen Betriebstools dienen der Verwaltung und der Uberwachung des IP-Netzes
BSA Basisdienste, der Virtualisierungsumgebungen in den Basisdiensten und den Sicher-
heitselementen. Die Systeme werden hauptsachlich zur Unterstiitzung von Betriebspro-
zessen, zur Pflege des Hard- und Softwarebestands und zur Konfiguration von System-
komponenten verwendet. Zudem sind sie wesentliche Elemente in der Stérungserkennung
und -behebung und dienen der Netzwerk- und Systemsicherheit.

Zu den technischen Betriebstools gehdren insbesondere das Netzwerkmanagementsys-
tem (NMS) oder das Monitoring und Alarming. Die Definition und die Anforderungen zum
NMS sind der ASTRA Richtlinie 13040 zu entnehmen.

3.3 Verkehrsmanagementebene Schweiz

Die VMZ-CH nutzt verschiedene Elemente der Systemarchitektur auf der Verkehrsma-
nagementebene damit die Aufgaben der Operatoren, Verkehrsingenieure und Administra-
toren erfullt werden kdnnen. Die VMZ-CH hat Zugriff auf verschiedene Fachapplikationen
sowie auf die VM-Sicht im UeLS-CH und zum Teil direkt auf VM-Anlagen.

VMZ-CH

Operatoren Technische D
Videosystem Arbeitsplitze Betriebstools Domanendienste DD(l)
P / (1)AM BSA

Legende:
M Systeme OT-Notsysteme

Abbildung 10: Verkehrsmanagementebene Schweiz

3.3.1.1 Videosystem

Das Videosystem der VMZ-CH ist Teil des Videosystems VIDEO-CH und dient dazu, Vi-
deostreams auf den Operator Arbeitsplatzen und der Videowand der VMZ-CH darstellen
zu koénnen. Die Auswahl der Videostreams kann manuell oder automatisch basierend auf
Ereignissen vorkonfektioniert werden. Dabei kdnnen sowohl Live-Bilder als auch gespei-
cherte Bilder aus dem Ringspeicher ausgewahlt werden.

3.3.1.2 Operatoren Arbeitsplatze

Die Operatoren Arbeitsplatze dienen den Nutzern zur Uberwachung, Verwaltung sowie
Nutzung hauptsachlich der Verkehrsmanagementsysteme. Dies sind keine Bundesverwal-
tung-Arbeitsplatze, sondern dedizierte Arbeitsplatze in der OT-BSA.

3.3.1.3 Technische Betriebstools

Die technischen Betriebstools dienen der Verwaltung und der Uberwachung des IP-Netzes
BSA VMZ-CH, der Virtualisierungsumgebungen in der VMZ-CH und den Sicherheitsele-
menten. Die Systeme werden hauptsachlich zur Unterstitzung von Betriebsprozessen, zur
Pflege des Hard- und Softwarebestands und zur Konfiguration von Systemkomponenten
verwendet. Zudem sind sie wesentliche Elemente in der Stérungserkennung und -behe-
bung und dienen der Netzwerk- und Systemsicherheit.

Zu den technischen Betriebstools gehéren insbesondere das Netzwerkmanagementsys-
tem (NMS) oder das Monitoring und Alarming. Die Definition und die Anforderungen zum
NMS sind der ASTRA Richtlinie 13040 zu entnehmen.

3.3.1.4 Sub-Domaénendienste / ()AM BSA

Die Sub-Domanendienste beinhalten die Subdomain «vmzch.nationalstrassen.admin.ch»
mit dem entsprechenden Active Directory und den Diensten DNS und DHCP. Die AD wird
direkt durch das IAM BSA mit den aktuellen Daten zu Usern und Usergroups versorgt.
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DD(1)

Die DNS- und DHCP-Server der VMZ-CH werden mit den notwendigen Daten bspw. fur
die Namensauflésung durch das zentrale DDI versorgt. Bei einem Ausfall der zentralen
Komponenten IAM BSA und DDI funktionieren die lokalen Dienste wie AD, DNS und DHCP
weiterhin ohne Einschrankungen fur den Tagesbetrieb.

Remote Zugang (OT-Notsystem)

Der lokale Remote Zugang der VMZ-CH dient als Notzugang bei einem Ausfall des Diens-
tes «Zugangsportale OT-BSA» auf der Ubergeordneten Ebene Basisdienste. Die Zugriffs-
berechtigungen sind auf das Nétige eingeschrankt, um die Sicherheit zu gewahrleisten.

Verkehrsregionen

Eine Region, die verkehrlich eng verknupft ist und verkehrlich als Einheit gesehen wird, ist
eine Verkehrsregion. Diese kann sich Uber GE oder auch Filialgrenzen hinweg erstrecken
(Siehe Abbildung 5) oder fliir das Verkehrsmanagement als auch flir Verkehrsmonitoring
die ganze Schweiz betreffen. Die Verkehrsregion wird verkehrslogisch definiert, nicht ver-
waltungslogisch. Sie umfasst alle relevanten Gebiete, die funktional zusammengehdren.
Ziel ist eine koharente Betrachtung und Planung des Verkehrsraums auf Basis realer Ver-
kehrsbeziehungen.

Der Verkehrsrechner (VR) Ubernimmt als Ubergangslésung die abschnittsiibergreifende
Koordination der darunterliegenden (Anlagesteuerung Signalisation (AS-S) oder Lokal-
steuerung (LS)), falls in der Verkehrsregion solche verkehrstechnischen Funktionen ver-
langt sind (z.B. Betriebszustande mit grosser Ausdehnung oder abschnittsiibergreifende
Geschwindigkeitsharmonisierung (Uiber mehrere Abschnitte oder Anschliisse/Verzweigun-
gen); i.d.R. erforderlich in verkehrstechnisch komplexeren BSA-Regionen). Es wird das
Ziel verfolgt, nur wenige VR pro Region zu realisieren, um die nachfolgenden Hauptfunkti-
onen zu erhalten.

e Koordination und Steuerung der untergeordneten AS (insbesondere bei Uberlappungen
und Abhangigkeiten);

e Schaltung von kombinierten (Standard) Betriebszustanden aller Verkehrsmanagement-
Massnahmen mittels Vorschau/lst-Bild Ansicht gemass Richtlinie 15019;

e Realisierung von Abhangigkeiten zwischen Abschnitten (Gefahrensignalisation, Ge-
schwindigkeitssignale);

e Steuern der PUN und Rampendosierungen.

Nicht Rili 15019-konforme Anlagen:

o Zeitgeschaltetes Verkehrs-Regime bei Ausfall der Verkehrsdatenerfassung;
o Flachendeckende Betriebszustédnde (80km/h, Schleudergefahr, etc.);
e Abgleich zwischen mehreren benachbarten VR muss sichergestellt werden.

Die VR sind eine Zwischenldsung und werden spater durch die FA VL-CH abgeldst (siehe
Kapitel 6 Migration).

Ausgabe 2025 | V2.10



ASTRA 13031 | Systemarchitektur Leit- und Steuersysteme der Betriebs- und Sicherheitsausriistungen

3.4.1 Streckenbasiert bis schweizweite Verkehrslenkung

Das Verkehrsmanagement kann sowohl streckenbasierend als auch schweizweit erfolgen.
Im Zielausbau wird die FA-VL-CH mindestens GHGW, RaDo und PUN gemass der ver-
kehrstechnischen Regelungslogik sowie WTA steuern.

FA VL-CH

II -- Fs
. = %
b
i
Verkehrsraum Schweiz Streckenbasiert bis
(alle Nationalstrassen der schweizweit wirkend

1., 2. und 3. Klassen)

Abbildung 11: Wirkungsperimeter der FA VL-CH

3.4.2 Beispiel von streckenbasiertem Verkehrsmanagement

Einige Bespiele der aktuell vorhandenen VM-Anlagen im streckenbasieren Verkehrsma-
nagement sind nachfolgend ersichtlich.

|I -- H.
 } = = Beispiele
b
i
Verkehrsraum Schweiz Streckenbasiert bis

(alle Nationalstrassen der ; schweizweit wirkend e
1.2 und 3. Klassen) » A2 Augst — Harkingen (GH, GW, Portalrot,

" Warnblinken, DWW, WTA)

» A14 Ratihof — Rathausen (GHGW, WTA)

Q————————f—f—» AB Wankdorf — Thun (GHGW, PUN, RaDo)

1 Y AN ————» AT1/A9 Lausanne (WTA, DWW)

A2 Coldrerio — Chiasso (SVM)

Abbildung 12: Streckenbasiertes Verkehrsmanagement
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A2 Augst — Harkingen (GH, GW, Portalrot, Warnblinken, DWW, WTA)

Die Reduktion auf einen Fahrstreifen Richtung Bern (Verbindungsrampe von der A2 in die
A1) und die grossen Verkehrsmengen auf der A1 selbst fuhren zu einem Ruickstau, der
sich auf die A2 Belchensidrampe fortsetzt. Die verkehrstechnische Regelungslogik setzt
automatisch die Geschwindigkeit runter. Erreicht der Riickstau eine gewisse Lange, setzt
die VMZ-CH die Geschwindigkeit im Belchen-Tunnel und dessen Nach- und Vorzone run-
ter und schaltet die Stauwarnung sowie das Warnblinken im Tunnel. Wird der Stau noch
langer, wird der Tunnel temporar gesperrt (Portalrot). Verlangert sich der Stau noch weiter,
dann werden ahnliche Massnahmen an den weiteren drei Tunnels Oberburg, Ebenrain und
Arisdorf getroffen. Ab einem gewissen Zeitverlust werden zudem die Fernziele Chiasso ()
Gotthard Luzern tber die A3 und die Verzweigung Birrfeld zur Verzweigung A1 Wiggertal
mittels WTA umgeleitet.

A14 Riitihof — Rathausen (GHGW, WTA)

Der tagliche Pendler-Stau auf der A14 vor der Verzweigung Rotsee wird tber ein GHGW-
System geregelt. Die VMZ-CH beobachtet die Entwicklung und trifft weitere Massnahmen
falls notwendig. Dies kann WTAs vor dem Stauende betreffen, um davor zu warnen bis zu
Umleitungen ab Zirich via Wiggertal — sofern die Umleitungsroute frei ist.

A6 Wankdorf-Thun (GHGW, PUN, RaDo)

Auf der ganzen Strecke ist ein automatisiertes GHGW sowie am Anschluss Rubigen eine
automatisch funktionierende Rampendosierung (RaDo) auf der Einfahrt vorhanden. Im
Falle eines Unfalles auf der Einfahrtsrampe muss fir die Polizei und die VMZ-CH die Mog-
lichkeit bestehen, die RaDo ausser Betrieb zu nehmen. Die PUN-Strecken zwischen Muri
und Wankdorf werden von der VMZ-CH bei Bedarf visuell gepriift und anschliessend frei-
gegeben (oder nicht).

A1/A9 Lausanne (WTA, DWW)

Die VMZ-CH hat in der Westschweiz heute nur wenige Kameras und keine Systeme zur
Verfigung — mit Ausnahme der WTA und DWW. Diese werden insbesondere dann kombi-
niert verwendet, wenn auf der A1 nach Bern, der A9 zwischen Lausanne und Vevey oder
auf der A12 Verkehrsstérungen festgestellt oder Sperrungen eingerichtet werden. Die re-
gionalen Systeme werden durch die regionale Leitzentrale bedient. Zukinftig werden diese
ebenfalls via FA VL-CH bedient werden.

A2 Coldrerio — Chiasso (SVM)

Zwischen der Raststatte Coldrerio und dem Warenzoll in Chiasso besteht ein Dosiersys-
tem/ein Tropfenzahler fir den Schwerverkehr. Dieser wird bei Rickstau aus dem Waren-
zoll Chiasso auf die A2 manuell durch die VMZ-CH eingeschaltet. Das System kann auch
fur die Geschwindigkeitsreduktion und Gefahrenwarnung verwendet werden, wenn an der
Zolistelle Chiasso-Brogeda ein Stau des Gesamtverkehrs festgestellt wird.
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Streckenbasierte Architekturelemente der spezifischen Verkehrsma-

nagementsicht

Der grosste Teil der Architekturelemente des Verkehrsmanagements befinden sich auf der
«offenen Strecke» und sind dort als dedizierte Anlagen (Hauptverwendung im Normalbe-
trieb) aufgebaut. Insofern auf der definierten Strecke auch Tunnel vorhanden sind, werden
in diesem Bereich die dem Verkehrsmanagement zudienenden Anlagen mitberlcksichtigt

3.4.3

(Kombinierte Anlagen, z.B. Portalrot, Kameras, Geschwindigkeitssignal usw.).

Beispiel
Offene Strecke Tunnel inkl. Vor- und Offene Strecke
Nachzone i
Dedizierte Anlagen Kombinierte Anlagen Dedizierte Anlagen
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Abbildung 13: Beispiel «Dedizierte Anlagen» und «Kombinierte Anlagen»

Nachfolgend ein Beispiel GHGW mit dem Verlauf tGber offenen Strecken und einem Tunnel:

Beispiel GHGW

Offene Strecke

Tunnel inkl. Vor- und Nachzone

*VZ dediziert fur GHGW (Swiss2+1)

Offene Strecke

Dedizierte Anlagen

VM-Anlagen

ohe

F GHGW*

Kombinierte Anlagen

: Portalrot o
(€0 @D
g an
FLS

AM |

Dedizierte Anlagen

Architekturelemente
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Regionale Managementebene GE

Die regionale Managementebene GE beinhaltet die OT/BSA, welche innerhalb einer Ge-
bietseinheit angesiedelt sind. Dazu gehéren das UeLS-CH und die generellen fachspezifi-
schen regionalen OT/BSA-Systeme.

: Operatoren
UelLS-CH Videosystem Arbeitsplatze
Technische Sl
Betriebstools NT Weitere Systeme [l Doméanendienste DD(l)
/ (NAM BSA

Legende:
Temporire Systeme [l Systeme OT-Notsysteme

Regionale Managementebene GE

Abbildung 15: Regionale Managementebene Gebietseinheiten

Verkehrsinformationssystem (VIS)

Das Verkehrsinformationssystem (VIS) steuert und koordiniert Wechseltextanzeige (WTA)
und Wechselwegweisung (WWW), die in BSA-Abschnitten ohne VR (Verkehrsrechner) zu
finden sind. Die Verkehrsinformationssysteme warnen vor Verkehrsstérungen, Baustellen,
aussergewOhnlichen Strassenverhaltnissen oder sonstigen Gefahren auf den Natio-
nalstrassen.

Das VIS sind eine Zwischenlésung und werden spater durch die FA VL-CH abgeldst (siehe
Kapitel 6 Migration).

Regionale Verkehrsdatenerfassung (rVDE)

Die regionale Verkehrsdatenerfassung oder die Zahlstellencontroller (ZSC) sammeln und
verarbeitet die Daten der Zahlistellen und stellen sie den Fachdiensten zur Verfigung. Die
ZSC sind in Abstimmung mit der IP-Netz BSA Migration abzubauen.

UelLS-CH

Das libergeordnete Leitsystem Schweiz (UeLS-CH) unterstiitzt die Benutzer bei der Uber-
wachung und Steuerung der Betriebs- und Sicherheitsausriistungen innerhalb einer Ge-
bietseinheit. Weitere Informationen sind der ASTRA Dokumentation 83054 zu entnehmen.

Die UeLS-CH sind tber das IP-Netz BSA mit den Abschnittsrechnern (AR) verbunden.

Meteoiliberwachungs und -warnsystem (GFS)

Die Daten der Meteoliberwachungs und -warnsystem (auch Glatteisfrihwarnsystem ge-
nannt) auf den Nationalstrassen wird innerhalb des IP-Netz BSA verarbeitet und allen be-
rechtigten Stakeholder zur Verfligung gestellt.

Videosystem

Das Videosystem der Regionalen Managementebene besteht aus verschiedenen Elemen-
ten und ist Teil des Videosystems VIDEO-CH. Das System ist so aufgebaut, dass ein au-
tonomer Betrieb der Videofunktionalitat innerhalb einer GE gewahrleistet wird.

Das System stellt Funktionen zur Bildanalyse und Ereignisdetektion in den Objekten zur
Verflgung und es werden Ringspeicher fir die Videobildspeicherung bereitgestellt. Fur die
Bedienung der Nutzer stehen Video-Clients zur Verfuigung. Sie ermdglichen den Benutzern
die sofortige Steuerung von Kameras und den Zugriff auf Livebilder sowie auf aufgezeich-
nete Videos und Metadaten.

Die Definition und die Anforderungen zu VIDEO-CH sind der ASTRA Richtlinie 13005 zu
entnehmen.

Ausgabe 2025 | V2.10



ASTRA 13031 | Systemarchitektur Leit- und Steuersysteme der Betriebs- und Sicherheitsausriistungen

3.5.6 Operatoren Arbeitsplatze

Die Operatoren Arbeitsplatze dienen den Nutzern zur Uberwachung, Verwaltung sowie
Nutzung der Systeme. Davon sind Bundesarbeitsplatze exkludiert.

3.5.7 Technische Betriebstools

Die technischen Betriebstools dienen der Verwaltung und der Uberwachung des IP-Netzes
BSA GE sowie den Virtualisierungsumgebungen in den OT-Technikraumen und den Si-
cherheitselementen. Die Systeme werden hauptsachlich zur Unterstiitzung von Betriebs-
prozessen, zur Pflege des Hard- und Softwarebestands und zur Konfiguration von System-
komponenten verwendet. Zudem sind sie wesentliche Elemente in der Stérungserkennung
und -behebung und dienen der Netzwerk- und Systemsicherheit.

Zu den technischen Betriebstools gehéren insbesondere das Netzwerkmanagementsys-
tem (NMS), das System fir das Monitoring und Alarming und ein Ticketing-System. Die
Definition und die Anforderungen zum NMS sind der ASTRA Richtlinie 13040 zu entneh-
men.

3.5.8 Notruftelefonanlage (NT)

Die aktuellen Vorgaben sind im Fachhandbuch im Technischen Merkblatt 23 001-11650
zu finden. Eine Detaillierung dieses Aspekts erfolgt im Rahmen der Fortschreibung der
Richtlinie zu einem spateren Zeitpunkt.

3.5.9 Weitere Systeme

Unter weitere Systeme sind regionale Systeme zu verstehen, die spezifische Fachaufga-
ben unterstitzen.

3.5.10 Sub-Domaéanendienste / IAM BSA

Die Sub-Doménendienste beinhalten die Subdomain «ge...nationalstrassen.admin.ch» mit
dem entsprechenden AD und den Diensten DNS und DHCP. Die AD wird direkt durch das
IAM BSA mit den aktuellen Daten zu Usern und Usergroups versorgt.

3.5.11 DD(l)

Die DNS- und DHCP-Server der Gebietseinheiten werden mit den notwendigen Daten
bspw. fur die Namensaufldsung durch das zentrale DDI versorgt. Bei einem Ausfall der
zentralen Komponenten IAM BSA und DDI funktionieren die lokalen Dienste wie AD, DNS
und DHCP weiterhin ohne Einschrankungen fur den Tagesbetrieb.

3.5.12 Remote Zugang (OT-Notsysteme)

Der lokale Remote Zugang der GE dient als Notzugang bei einem Ausfall des Dienstes
«Zugangsportale OT-BSA» auf der Ubergeordneten Ebene Basisdienste. Die Zugriffsbe-
rechtigungen sind auf das Nétige eingeschrankt, um die Sicherheit zu gewahrleisten.

3.6 BSA-Abschnitt

Ein BSA-Abschnitt ist ein funktional abgeschlossenes Teilstlick der Nationalstrasse, das
Betriebs- und Sicherheitsausriistungen umfasst. Die Ebene BSA Abschnitt ist in der Abbil-
dung 3 in Kapitel 2.3.7 dargestellt.

3.6.1  Abschnittsrechner (AR)

Der Abschnittsrechner ist Teil des BSA-Abschnitts und ist die Verbindung zwischen den
Anlagensteuerungen und der regionalen Managementebene. Seine Hauptaufgaben um-
fassen die Visualisierung des BSA-Abschnitts, die Kommunikation, die Bedienung, die Re-
flexbearbeitung (automatisch, halbautomatische und manuelle Reflexe) sowie die Alarm-
und Meldungsverarbeitung aller ihm untergeordneter Anlagen.
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Anlage- und Lokalsteuerung
Die Ebene Anlage beinhaltet die Anlagensteuerungen (AS) und Lokalsteuerungen (LS).

Anlagensteuerung (AS)

Die Anlagensteuerung (AS) im BSA-Abschnitt Gberwacht und steuert ihre entsprechende
Anlage. Sie stellt die anlagespezifische Prozesslogik und allenfalls das MMI einer Anlage
zur Verfuigung (Ausnahme VM-Anlagen). Folgende Anlage und Teilanlagen verfliigen tGber
eine AS.

e Energieversorgung (E);
¢ Beleuchtung (B);
e Liftung (L);
e Signalisation (S), als AS-S benannt und flir AS-WTA, AS-RaDo oder AS-GHGW zu ver-
wenden;
e Bei Uberwachungsanlagen (U):
—  Brandmeldeanlage Tunnel (BMT), resp. AS Rauch und AS Thermisch;
—  Videoanlagen (VMS);
—  Meteolberwachungs und -warnsystem (GFS);
—  Warn- und Meldesystem von Naturgefahren (SLM);
—  Zentrale Einrichtung Diversanlagen (DIV);
¢ Bei Kommunikation & Leittechnik (KL):
—  Funkanlagen (FE via AS DIV);
—  Notruftelefon (NT).

Eine AS fir Sicherheitsstollen (SISTO) ist nicht vorgesehen. Die einzelnen Teilanlagen im
SISTO sind in den jeweiligen AS zu integrieren. Gegebenenfalls ist eine Integration in die
AS Divers moglich.

In Ausnahmefallen kénnen einzelne AS in die AS DIV integriert und durch diese Uberwacht
und gesteuert werden. Die Ausnahmen sind mit dem Projektauftrag festzulegen.

Die folgende Auflistung zeigt eine Ubersicht tiber die wichtigsten Funktionen der AS:

o Beinhaltet die Anlagenlogik, welcher Teil der Prozesslogik ist. Die Prozesslogik befindet
sich auf der AS oder LS. Dies ist abhangig von der Architektur und ist projektspezifisch
zu definieren;

o Stellt eine standardisierte Schnittstelle mit den vorgegebenen Datenpunkte fiir die Kom-
munikation mit dem Abschnittsrechner zur Verfigung;

e Generierung von Meldungen;
o Kommunikation mit den Lokalsteuerungen (LS);
o Austausch der Reflexe.

Die AS kommunizieren mit dem AR, sowie mit den eigenen Lokalsteuerungen (LS) und
ggf. mit anderen AS (nur bei Typ 1 Reflexe).

AS-Roéhrentrennung

In begriindeten Fallen ist eine Roéhrentrennung notwendig (Komplexitat, Verfigbarkeit,
Migration, Umbau). Projektspezifisch kann bei réhrengetrennten Objekten die AS réhren-
getrennt aufgebaut werden. Die Anlagensteuerung kann auch auf logischer Ebene eine
Réhren- / Richtungstrennung bertcksichtigen.

Lokalsteuerung (LS)

Lokalsteuerungen uberwachen oder steuern einen Anlagenteilbereich. Es kann sich so-
wohl um einen Teilbereich bzgl. Ausdehnung z.B. die Steuerung eines Tunnel-Teilab-
schnitts als auch einer Rohre oder bzgl. Funktion (Steuerung einer Teilfunktion der Anla-
gen) oder beidem handeln.
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Die LS sind immer rohrengetrennt aufzubauen. Bei kleinen Tunnelobjekten mit einer Réhre
und einer Zentrale kann die Funktion der Lokalsteuerung durch die Anlagesteuerung zu
gewabhrleisten.

3.6.3 Aktoren und Sensoren

Die unterste Ebene der BSA (Feldebene) beinhalten die Aktoren und Sensoren. Diese sind
fachspezifisch und sind méglichst Standardkomponenten. Beispiele: Beleuchtungskérper,
Stellmotoren, Verkehrssignale, Verkehrszahler, Rauchmelder etc. Aktoren und Sensoren
kénnen auch komplexere Systeme sein. Beispiele: Tursysteme, Lifter, WTA etc.

3.7 Bundessysteme

Die Bundessysteme operieren ausserhalb des Rahmens der Systemarchitektur, zum Bei-
spiel das Datawarehouse (DWH) des ASTRA. Daher ist es erforderlich, prazise Schnitt-
stellen festzulegen, um die Einbindung (Datentransfer unidirektional) in die Systemarchi-
tektur zu ermdglichen.

Alle Netziibergange von den IP-Netzen BSA GE zu den Bundessystemen und umgekehrt
mussen Uber die Policy Enforcement Zone (PEZ) der Basisdienste ins IP-Netz BSA gefiihrt
werden.

3.8 Drittsysteme

Die Drittsysteme operieren ausserhalb des Rahmens der Systemarchitektur. Daher ist es
erforderlich, prazise Schnittstellen inkl. klaren Verantwortlichkeiten festzulegen, um die
Einbindung in die Systemarchitektur zu ermdglichen. Ein konkretes Beispiel hierfir stellt
die Einbindung von Leitsystemen von externen Parteien sowie Lichtsignalanlagen von
Kantonen und Gemeinden in die Systemarchitektur dar.

3.9 Sonderanlagen

Sonderanlagen sind Eigentum des ASTRA und werden im Normalfall ausschliesslich durch
Dritte betrieben und genutzt. Je nach Situation, kdnnen diese Anlagen Uber das IP-Netz
BSA GE mit den BSA des ASTRA verbunden werden, oder sie werden als Drittsysteme
behandelt. Dies muss in den BSA Projekten jeweils festgelegt und genehmigt werden.
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Leistungsanforderungen

In den nachfolgenden Subkapitel geht es um die technologische Umsetzungsmaéglichkei-
ten, um eine maoglichst hohe Betriebskontinuitat als auch einen hohen Sicherheitsstandard
zu erreichen. D.h. welche Technologien kénnen unter welchen Rahmenbedingungen ein-
gesetzt werden, um den angestrebten ununterbrochenen Betrieb zu gewahrleisten.

Einsatz der Virtualisierung

Gemass der Richtlinie 13009 werden in den nachfolgend beschriebenen Raumen die Un-
terbringung der entsprechenden Komponenten vorgesehen. Weitere Vorgaben sind in der
ASTRA Richtlinie 13009 beschrieben. Ziel der Virtualisierung ist der Schutz gegen den
Ausfall eines physischen Servers und Optimierung der Ressourcennutzung

OT-Technikraum

Die Systeme der regionalen Management-Ebene werden in den OT-Technikrdumen
(OTTR, 2 pro GE) untergebracht. Primar sind dort Server- und Storage Systeme, teilweise
ebenfalls die Backbone-Anbindung installiert.
OTT e o e Hm
Standort A : : StandortB

zfw-001 zfw-002

rou-001 rou-002

~ \ : § , ~__
/\ seE L omseE >/

™ : { -~ i

Server

Server

Abbildung 16: OT-Technikraum

Grundsatzlich werden in den OTTR Virtualisierungsplattformen eingesetzt. Die Virtualisie-
rungsplattformen missen georedundant aufgebaut werden. Die Dimensionierung ist dabei
stark abhangig von den notwendigen Ressourcen. Ziel ist es, die Virtualisierungsplattfor-
men breit zu nutzen und s@mtliche virtualisierbaren Dienste und Applikationen der regio-
nalen Management-Ebene auf diesen Plattformen aufzusetzen.

Technikraume/Technische Zentralen

Die Technikrdume/Technische Zentralen dienen primar zur Unterbringung von technischen
Anlagen fir die Aufrechterhaltung des Betriebes (wie Kommunikationsinfrastrukturen, Ab-
schnittsrechnern, teilweise Anlagesteuerungen (z.B. VMS)). Dabei mussen auch hier Vir-
tualisierungsplattformen (AR-Hosts) eingesetzt werden.

Je nach Anforderungen kdnnen diese Virtualisierungsplattformen in einer Zentrale einfach
oder georedundant in zwei Zentralen ausgelegt werden. Ebenso ist die Dimensionierung
der Virtualisierungsplattform stark abhangig von den notwendigen Ressourcen. Um gegen
den Ausfall eines physischen Servers zu schiitzen, sind im Minimum zwei Server vorzuse-
hen.
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entrale A : ZentraleB

rou-002

Abbildung 17: Technikraum/Technische Zentrale

Fir die Tunnelkategorien > 600 m mit Liftung missen die AR und damit auch die Virtuali-
sierungsplattformen redundant ausgelegt werden. Wenn immer madglich ist Georedundanz
anzustreben. In allen anderen Fallen ist zu entscheiden, ob eine einfache Virtualisierungs-
plattform im Hinblick auf die Verfugbarkeit ausreicht.

Betriebssysteme und Redundanzen

Betriebssysteme und Virtualisierungsplattform

Aufgrund der im OT- und BSA-Umfeld vorhandener Vielzahl an eingesetzten unterschied-
lichen Betriebssystemen und unterschiedlichen Generationen dieser Betriebssysteme,
muss eine breite Palette an Technologien betrieben und gewartet werden kénnen.

Durch diese breite Palette von potenziellen Guest-OS der virtuellen Maschinen (VM) muss
auch die Virtualisierungsplattform ein breites Spektrum von Technologien abdecken, d.h.
supporten und somit betreiben kénnen. In diesem Bereich soll zukiinftig harmonisiert und
damit die Zahl der Technologien beschrankt werden. Im Speziellen sollen im Markt breit
anerkannte Betriebssysteme und Datenbanken eingesetzt werden.

Redundante AR

Fir die Tunnelkategorien > 600 m mit Liftung missen die AR redundant ausgelegt wer-
den. Dabei gelten folgende Vorgaben:

e Die Redundanz muss innerhalb des Objekts bzw. dem dazugehdérigen IP-Abschnitt si-
chergestellt werden. Es ist nicht zuladssig, die Redundanz mit Mitteln ausserhalb des IP-
Abschnittes aufzubauen;

¢ Die technische Umsetzung kann mit verschiedenen Mechanismen erfolgen:
o Applikatorisch durch die Mechanismen des AR Uber zwei Virtualisierungsplattformen
in zwei Zentralen;
o Nutzung der Redundanzen der Virtualisierungsplattformen. Die Hersteller dieser
Plattformen bieten dazu meist plattformspezifische Moglichkeiten an (Stichwort
bspw. High Availability);
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o Kombinationen der beiden obigen Mechanismen.

e Der Entscheid, welche Mechanismen eingesetzt werden, ist pro Objekt bzw. IP-Ab-
schnitt zu fallen.

AS in redundanter Ausfiihrung
Fur die Anlagensteuerungen gelten die nachfolgenden Grundsatze:

e Die AS flr die Luftungsanlage muss redundant aufgebaut werden (Steuerung);
e Die AS kann im Einzelfall redundant aufgebaut werden (Steuerung):

e Die Brandmeldeanlage Tunnel ist mit der getrennten AS Thermisch und AS Rauch (Va-
riante 2, vgl. Anhang V, Abbildung V.9) in sich als Redundanz zu betrachten oder ist die
Teilanlage Rauch in die Luftungsanlage (Variante 3, vgl. Anhang V, Abbildung V.10)
anzuordnen;

e Die AS Signalisation wird nicht redundant ausgefiihrt (Ausnahmen sind von der I-FU
genehmigen zu lassen), aber das Portalrot muss mit Reflexen «Brand» angesteuert
werden. Dazu erfolgt eine direkte Kommunikation zwischen AS BMT und LS SIG. Die
Soforttaste des UeLS-CH wird nicht redundant Gbertragen.

Die Redundanz muss so ausgelegt werden, dass alle fir den Prozess relevanten Daten
immer auf beiden Steuerungen aktuell und identisch sind (Prozessabbild). Der Betriebszu-
stand der AS wird auf beiden Steuerungen parallel und gleichwertig gefihrt. Der Recovery
Prozess nach einer Umschaltung vom aktiven AS zum passiven AS muss ohne Datenver-
lust mdglich sein und darf nicht zu einer automatischen «Rickschaltung» fihren. Reflexe
werden nur von der aktiven AS ausgefiihrt. Stehen nach einer Umschaltung ein oder meh-
rere Reflexe an, so wird der héchstwertige Reflex ausgefiihrt. Die Netzwerkanforderungen
fur den Datenaustausch muissen Uber das bestehende |IP-Netzwerk bzw. IP-Netz BSA
moglich sein.

Die Kommunikation zum AR und zu den LS ist jederzeit gewahrleistet, wobei der AR immer
Uber die aktive AS kommuniziert. Der Redundanzzustand der AS wird dem AR Uber Da-
tenpunkte mitgeteilt (Aktiv/Passiv, Verflugbar). Es darf nur jeweils eine AS aktiv sein. Sind
beide aktiv, so wird Uber die System- oder Serviceiberwachung AR - AS die effektiv Aktive
ermittelt. Sind beide AS aktiv und beide System- oder Servicelberwachungen verflgbar,
so wird die normalerweise als aktiv gekennzeichnete AS zur Kommunikation verwendet.
Die beschriebene Lésung ist in etwa der Applikationsredundanz im AR gleichzusetzen.

Auf Ebene Anlage werden die Hochverfligbarkeitsldsungen der eingesetzten Steuerungen
verwendet. Durch den Einsatz der vorgegebenen Kommunikationsarten (vgl. Kapitel 5.10)
ist dies ohne weiterfihrende Konsequenzen maoglich.

Virtualisierungsanwendung

Autonomie und Riickfallebenen

Um den 7x24 Stunden-Betrieb zu gewahrleisten, muss gemass Kapitel 5.8 die Autonomie
im Objekt berticksichtigt werden. D.h. innerhalb des IP-Abschnitts (welches je nach Defini-
tion mehrere BSA-Abschnitte beinhalten kann, oft bei «offener Stecke») missen die Sys-
teme (egal ob physisch oder virtuell) installiert sein. Die Autonomie der einzelnen Ebenen
muss gewahrleistet sein, es ist somit keine Abhangigkeit von hdheren Ebenen zugelassen.

Die Riickfallebenen in Bezug auf Steuerung und Bedienung gewahrleisten bei Teilausfallen
den Weiterbetrieb (siehe Kapitel 5.6). Hierzu sind unterschiedliche Ebenen definiert, von
der Managementebene bis hin zum AR.

Die Thematik der anlage- und objektgebunden Autonomie wird spater im Rahmen der
Funktionalen Anforderungen (siehe Kapitel 5) detailliert beschrieben.
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4.3.2 \Virtualisierung der Leit- und Steuersysteme

Der Einsatz der Virtualisierung hangt vom Einsatzgebiet und von der Zusicherung (Frei-
gabe) des Herstellers ab und kann nachfolgender Tabelle entnommen werden:

Tabelle 4: Einsatz der Virtualisierung in den Systemebenen der Architektur

Teil der BSA Virtualisierbar Bemerkung

UeLS-CH (BL) Ja Zentralisiert in der regionalen
Managementebene (in beiden
OT-Technikraumen)

AR Host (Hardware) / Virtualisierungsplatt- Nein Muss im IP-Abschnitt sein

form

AR = Funktion Abschnittsrechner - Schnitt- Ja Muss im IP-Abschnitt sein

stelle zwischen UeLS-CH (BL) und dem Ab-
schnittsrechner (Virtuelle Applikation auf

dem AR)

AR MMI Ja Muss im IP-Abschnitt sein
AS (SPS inkl. Prozess-SW) Nein Muss im IP-Abschnitt sein
AS (Guest-0OS, z.B. VMS) Ja Muss im IP-Abschnitt sein
AS MMI Ja Muss im IP-Abschnitt sein

4.3.3 Darstellung der AR-Virtualisierung (Zielfokus)

Die nachfolgende Darstellung erlautert den Zielfokus der AR-Systeme auf zwei unter-

schiedliche Arten.

Erste Art mit getrennten VM fir AR und AR MMI:

AS MMI
pro Anlage
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Abbildung 18: Darstellung Zielfokus AR Virtualisierung - AR , AR MMI und AS MMI auf VM

getrennt

Zweite Art mit gemeinsamer VM fir AR und AR MMI:
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AS MMI AR und AR Manage-
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Abbildung 19: Darstellung Zielfokus AR Virtualisierung AR und AR MMI auf gemeinsamer VM
Der Zielfokus kann durch die folgenden 2 Varianten umgesetzt werden.

Variante 1

In dieser Umsetzungsvariante ist eine Virtualisierung nicht einsetzbar. In diesen Ausnah-
mefallen wird Hardware funktionsgebunden einsetzt, d.h. Beispielweise ein Server als AR
und AR-MMI und ein separater Server fir AS und AS-MMI aber die Zugriffe kbnnen von
generellen Clients ausgefiihrt werden (nicht funktionsbezogen):

AR und AR MMI

== = AS und AS MMI
(T—— o Je

SPS

und Funktionen

Abbildung 20: Variante 1 Darstellung fiir nicht virtualisierten AR (in Ausnahmeféllen)
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Variante 2

In dieser Umsetzungsvariante werden AR und AR-MMI getrennt realisiert. Ebenfalls sind
die AS-MMI Zugriffe nur via herstellerspezifischer (oder zertifizierter) Produkte moglich.

AS MMI

Spezifische Hersteller-Produkte
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c
(]
c

2

L
=
5

(T

o
c
3

SPS

Abbildung 21: Variante 2 Zugriffselemente sind herstellerspezifisch und funktionsgebunden.

434 UelLS-CH (BL) im OT-Technikraum

Die UeLS-CH (BL) werden in OT-Technikrdumen installiert. Diese OT-Technikrdume sind
georedundant auszulegen. Dies bedeutet, zwei Standorte pro GE gemass Richtlinie 13009.

Die beiden Standorte kdnnen je nach Konzept Aktiv-Passiv, Aktiv-Aktiv oder Sonderformen
davon betrieben werden. Als Grundsatz gilt: Fallt ein OT-Technikraum aus, muss der
zweite vollumfénglich und méglichst unterbruchfrei Gbernehmen.

Fur den Einsatz in diesem Bereich sind sowohl klassische Server und Storage Infrastruk-
turen als auch VSAN-Infrastrukturen zugelassen.

Hyperconverged Infrastructure (HCI) mit integrierten Netzwerkswitches sind nicht zugelas-
sen, da es der Vorgabe der Netzwerkausristung widerspricht. Falls zukinftig HCI-Varian-
ten ohne integrierte Netzwerkswitches auf dem Markt erhaltlich sind, kann deren Einsatz
beim CAB OT Security beantragt werden.
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Aufbau des AR (einzelner Rechner als Beispiel)

Der Abschnittsrechner (AR) besteht aus:

e einem AR HOST (Gesamtheit des Rechners);
e mindestens einer virtuellen Maschine AR (VM AR);
¢ Optional zusatzliche virtuelle Maschinen vom Typ «Applikation» (VM Management).

AS MMI
pro Anlage
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Abbildung 22: Grundaufbau eines AR Host: Trennung der Funktionen der VMs Variante 1

Auf einer VM AR sind das Betriebssystem, die Applikationssoftware und die daflr nétigen
Hilfsmittel wie OPC UA Server/Client, Kommunikationstreiber etc., die Systemsoftware flr
Backup/Restore und weitere Hilfsmittel (z.B. externer SNMP Agent) installiert. Alle anderen
Hilfsmittel fir die Verwaltung, Konfiguration oder Programmierung der angeschlossenen
VMs werden auf einer anderen VM oder mehreren installiert.

Auf einer VM sind das Betriebssystem und weitere optionale Software, wie z.B. die Auto-
matisierungssoftware zur Projektierung, die Programmierungssoftware der Steuerungs-
systeme (AS), die Systemsoftware fiir Backup/Restore, die Visualisierung / Bedienung des
AS, ein externer Simple Network Management Protocol (SNMP) Agent, etc. installiert. In
Absprache mit den jeweiligen Herstellern lassen sich mehrere unterschiedliche Automati-
sierungssoftwaren, Visualisierungen / Bedienungen etc. installieren. Ist dies nicht mdglich,
so ist eine weitere VM AP einzusetzen (Container wird nicht unterstutzt).

Kombinationen, welche eine Anlage betreffen sind zugelassen, d.h. VM AR und AR MMI.
Ebenfalls sind auch AS MMI auf derselben VM zugelassen, (Vgl. Abbildung 23).
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AS MMI AR und AR
pro Anlage MMI

und Funktionen

Abbildung 23: Grundaufbau eines AR Host: Trennung der Funktionen der VMs Variante 2

WEB-Browser Kompatibilitat fir GUI-MMI

Die WEB-Browser Kompatibilitat fiir GUI-MMI ist nach der ASTRA Dokumentation 83050
umzusetzen. Ausnahmen bilden herstellerspezifische standardisierte technische GUIs wie
das NMS-GUIL.

Aufbau der AS

Eine Anlagensteuerung (AS) ist pro Tunnelobjekt und Anlage einzusetzen (vgl. Kapitel
3.6.2).

Sicherheitskritische AS (inkl. LS)
Die Anlagen BMT, Liftung und das Portalrot gelten als sicherheitskritisch.

Die generellen Anforderungen an die AS, welche mit SPS umgesetzt werden, ist nachfol-
gend festgehalten.

Anforderungen an AS (SPS)

Die eingesetzten Komponenten missen spezifische Kriterien erfillen. Die nachfolgenden
Anforderungen sind zwingend einzuhalten.
o Betriebssystem oder Firmware:
o muss fester Bestandteil der Hardware und in einem nichtflichtigen Speicher gespei-
chert sein (persistent);
o muss embedded sein und von einem SPS-Hersteller stammen;
o muss ein zeitliches Verhalten garantieren (Echtzeit, Zykluszeit, Verarbeitungszeit)

o Der Zugriff zum Betriebssystem zum Zwecke von Updates/Upgrades muss uber ge-
sonderte Programme erfolgen und bedarf dem definierten Schutz (mindestens Be-
nutzer, Passwort und spater IAM BSA). Der Zugriff kann Gber das Netzwerk erfolgen
(Managementschnittstelle);

o Das Betriebssystem darf nicht im Betrieb verandert werden (Neustart flihrt automa-
tisch zum letzten lauffahigen Betriebssystem).

e Hardware:
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o muss auf einer genormten Schiene montierbar sein oder in einem 19"-Gerate-
schrank integriert werden kénnen;

o der Aufbau ist modular und kann ohne Hilfsmittel von aussen erweitert/verandert
werden (z.B. Einschubkarte in Personal Computer Gehause ist nicht modular);

ist lUfterlos;

bendtigt fir den Betrieb keine rotierenden Teile, wie z.B. Harddisk. Die Auslagerung
von nicht betriebswichtigen Daten auf rotierende Teile, wie z.B. Harddisk ist erlaubt;

o muss folgende Zulassungen und Normen erfiillen:
» CE (Konformitatskennzeichen);
= SN EN 61000-6-4 (EMV-Vertraglichkeit);
= SN EN 61131-2 (Anforderung fir Steuerungshardware);
= SN EN 60068 (Umgebungseinflisse);
= |EC 62443 (Cyber-Security);
o muss eine Betriebstemperatur im Bereich - 20 °C bis + 50 °C ohne Betauung erfil-
len;
o darf keine Pufferbatterien enthalten.
o Software:
o istgemass SN EN 61131 aufgebaut;
o wird gemass SN EN 61131 programmiert (abschliessend):
» Funktionsbaustein (FBS);
= Strukturierter Text (ST);
= Kontaktplan (KoP, nur mit ausreichender Begriindung);
» Anweisungsliste (AWL, nur mit ausreichender Begriindung).
¢ Daten/Informationen:

o Nach einem Ausfall oder einem Neustart der Steuerung wird pro Gewerk der vorde-
finierte «sichere Zustand» angewendet.

Steuerungen, welche auf einem nicht eingebetteten (non-embedded) Betriebssystem mit
fest einstellbarer Zykluszeit realisiert sind, werden nicht akzeptiert. Ein gangiges Beispiel
hierflr ist eine «SoftSPS», wobei der Begriff «SoftSPS» in der Literatur unterschiedlich
beschrieben wird. Im ASTRA wird die «SoftSPS» als eigenstandiges Programms in einem
nicht-realtime- fahigen Betriebssystem angenommen, z.B. in Form eines «normalen» Per-
sonal Computer als Programm, welches verschiedene Eingdnge und Ausgange bedient.

Als Programmiersprache wird «Strukturierter Text» bevorzugt (Portierbarkeit). Die Soft-
ware muss zudem ausreichend dokumentiert werden (Header, Autor, Version, Kommen-
tare). Es wird ein Namenskonzept fir die einzelnen Elemente (z.B. Variablen) verwendet.

SPS

Mit dem Einsatz von Speicherprogrammierbare Steuerungen (SPS) wird die einfache Pro-
grammierung, die rasche Inbetriebnahme als auch der geringe Wartungsaufwand und die
ldngere Nutzungsdauer erreicht. In Einzelfallen kann es sinnvoll sein, moderne SPS-Re-
dundanzeinheiten zu prifen. Im Regelfall ist die AS nicht redundant ausgelegt (siehe Ka-
pitel 4.2.3).

Aktuell ist die SPS in Hardwareausfuhrung die bevorzugte funktionale Komponente als AS.

Virtuelle SPS

Virtuelle SPS stellen einen zusatzlichen Bedarf an Softwarepflege (OS) und Malware-
schutz dar. Aus diesem Grund ist der Einsatz nicht erlaubt.

IPC

Industriecomputer (IPC) auf dieser Ebene stellen einen zusatzlichen Bedarf an Software-
pflege dar, explizit das Operating System (OS) und der Malwareschutz. Aus diesem Grund
wird deren Einsatz nicht empfohlen.
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MMI (GUI)

Die Bedienung der SPS kann auch mit einem dedizierten Monitor, Bedienpanel oder im AR
mittels AS-MMI sichergestellt werden.

Aufbau der LS

Die Lokalsteuerungen (LS) sind immer réhrengetrennt aufzubauen (vgl. Kapitel 3.6.2).

Anforderungen an LS

Die generellen Anforderungen an die LS, welche mit einer SPS umgesetzt wird, ist im Ka-
pitel 4.5.2 festgehalten.

Lizenzen

Die Lizenzen missen auf den Eigentimer (ASTRA) oder auf den Betreiber ausgestellt
werden. Alle Lizenzen sowohl in papier- oder elektronischer Form sind an die von der Zent-
rale/Filiale oder GE vorgesehene Personen oder Gruppenmailbox zu liefern.

Lizenzen ohne Hardwarebindung
Die Lizenzen dirfen nicht Hardwaregebunden sein, sondern miissen lbertragbar sein.

Kann der Hersteller dies nicht erfiillen, muss er auf eigene Kosten die Lizenz fur das Er-
satzmaterial bereitstellen. Bei SPS fur mindestens 10 Jahre ab Erwerb der Hardware

Verfugbarkeit der Elemente

Bei der Projektierung samtlicher Architektur-Ebenen und Anlagen muss eine der im Kapitel
4.1 beschriebenen Rechnertechnologien gewahlt werden. Die zu erreichende Verflgbar-
keit fUr die gewahlte Rechnertechnologie richtet sich nach den Bediirfnissen der Verflig-
barkeit des Objektes (Tunnel, offene Strecke) sowie nach den Mdéglichkeiten der Betriebs-
organisation.

Servicezeit

Die Servicezeit definiert die Zeit, in welcher die Service-Erbringung vereinbart bzw. die
Anlage in Funktion ist. Der Service bzw. die Anlage wird proaktiv oder reaktiv Uberwacht.
Wahrend der Servicezeit wird bei einem Service-Ausfall (in der Tabelle unten als Ser-
viceunterbruch definiert) bzw. einer Anlagenstérung innerhalb der vertraglich vereinbarten
Reaktionszeit ein Ticket erdffnet und unmittelbar mit der Wiederherstellung des Service
bzw. der Anlage begonnen.

Die Servicezeit fur sdmtliche Anlagen und Services der BSA ist immer 7x24h. Es werden
keine alternativen Servicezeiten definiert!

Tabelle 5: Service Level Servicezeit

Service Level Wert Messmethode / Bemerkungen

Servicezeit 7x24  7x24h (365 Tage) e Montag — Sonntag 00:00 — 24:00 Uhr, inkl. regio-

nale und nationale Feiertage

e keine ,planned downtime®, d.h. keine periodi-
schen Wartungsfenster mit Serviceunterbruch,
nur geplante und angekindigte Wartungen

e Wartungen und Changes mit Serviceunterbruch
nur nach gegenseitiger Vereinbarung

e Arbeiten mit Serviceunterbruch sind in einem spe-
ziellen Verfahren mit Einbezug der Nutzer zu be-
willigen (min. 15 Arbeitstage Vorlaufzeit)
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Supportzeit

Die Supportzeit ist die Zeit, wahrend der ein Benutzer Supportleistungen (Hilfestellung bei
der Nutzung eines Service) fiir einen Service bzw. eine Anlage erhalt. Die Supportzeit kann
von der Servicezeit abweichen.

Administrative Leistungen sind nicht Teil der Supportleistungen.

Tabelle 6: Service Level Supportzeiten

Service Level Minimal-Wert Messmethode / Bemerkungen
Supportzeit 5x9 5x9h e Montag — Freitag 08:00 — 17:00 Uhr, ohne regio-
nale und nationale Feiertage
Supportzeit 7x24  7x24h e 7 x24 Stunden, inkl. Feiertage
Verfugbarkeit

Die Verfligbarkeit beschreibt, wie die geforderte und vereinbarte Funktionalitat zu einem
bestimmten Zeitpunkt oder wahrend einer definierten Periode zu erfillen ist. Die Verfug-
barkeit wird ausschliesslich Uber die Downtime festgelegt. Auf eine alternative Angabe
Uber eine rechnerische prozentuale Verfugbarkeit (z.B. 99.99%) wird verzichtet.

Dabei bedeutet Downtime die Summe aller Service Ausfallzeiten in Stunden und Minuten
innerhalb der definierten Messperiode, bei der ein Service oder eine Anlage wahrend der
vereinbarten Servicezeit nicht verfligbar und damit die minimale Funktionalitat nicht ge-
wahrleistet ist. Die Service Ausfallzeit beginnt mit dem Auftreten einer Stérung, d.h. Erken-
nung im Monitoring oder Meldung durch Nutzer und endet mit der Wiederherstellung des
Service bzw. Behebung der Stérung. Fur Service mit reaktivem Monitoring beginnt die Ser-
vice Ausfallzeit mit der Meldung des Benutzers (Ticketerstellung).

Tabelle 7: Service Level gemessen in Downtime

Service Level Wert Messmethode / Bemerkungen

Downtime 2h <= 2h pro Jahr e Nur zu erreichen mittels redundanter Systeme
e Gemessen pro Jahr und redundantem System
e Max. 1 Totalausfall pro Jahr zugelassen
e Bei Teilausfallen wird i.d.R. auf das redundante
System umgeschaltet, d.h. man hat einen Re-
dundanzverlust und keine Downtime

¢ Beheben Redundanzverlust <24h

Downtime 8h <= 8h pro Jahr e Gemessen pro Jahr und System
e Max. 1 Ausfall pro Jahr zugelassen

Downtime 12h <= 12hpro Quartal ¢ Gemessen pro Quartal und System
e Max. 1 Ausfall pro Quartal zugelassen

Downtime Best Ef- Keine Vorgabe e Ziel ist es, einen Ausfall innerhalb 24h zu behe-
fort ben

Ein Redundanzverlust gilt nicht als Serviceausfall, muss jedoch innerhalb 24h nach Be-
kanntwerden behoben werden (Eréffnung eines Tickets).

Die folgende Tabelle gibt praxisgerechte Werte, die als Basis fir die Wahl der Rechner-
technologie dienen, sowie flr die Bestimmung der Anforderungen an die Technik und an
den Betrieb der BSA helfen sollen. Diese Werte konnen flr die Service Level Agreement
(SLA) herangezogen werden.
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Tabelle 8: Standardverfiigbarkeit gemessen in Downtime

System / Anlage  SLA Verfiigbarkeit Technologie / Architektur
Management- Downtime <=2hproJahr,max.1 e HA-Cluster (mindestens 3
ebene 2h Ausfall pro Jahr zuge- Rechner)
inklusive FA lassen, beheben Re- Zusatzliche Applikationsredun-
dundanzverlust <24h danz tiber zwei georedundante
Standorte
IP-Netz BSA Downtime <=2hproJahr,max.1 e Georedundanter Anschluss an
Backbone An- 2h Ausfall pro Jahr zuge- den Backbone IP-Netz BSA
schluss GE (Rou- lassen, beheben Re-
ter und BB-FW) dundanzverlust <24h
IP-Netz BSA Er- Downtime <=2hproJahr,max.1 e Pro Abschnitt zwei Erschlies-
schliessunsgringe  2h Ausfall pro Jahr zuge- sungsringrouter an zwei ge-
inkl. netznahe lassen, beheben Re- trennten Zentralen oder Tech-
Dienste (Nukleus) dundanzverlust <24h nikrdumen
e Georedundante = Wegfiihrung
der Erschliessungsringe
e Netznahe Dienste georedun-
dant aufgebaut in den beiden
OTTR
rvi, VL, Downtime <=8hproJahr,max.1 e SPS oder 2-Rechner Hardware,
andere Uberregio- 8h Ausfall pro Jahr zuge- Failover-Cluster
nale Elemente lassen
(temporar, Uber-
gangszeit)
UelLS-CH Downtime <=2hproJahr,max.1 e HA-Cluster (mindestens 3
2h Ausfall pro Jahr zuge- Rechner pro Standort)
lassen, beheben Re- - _—
’ Zusatzliche Applikationsredun-
dundanzveriust <24h danz iber zwei OT-Technik-
rdume
Abschnittsrechner Downtime  <=2hproJahr,max.1 e HA-Cluster (mindestens 2
(Host) 2h Ausfall pro Jahr zuge- Rechner pro Standort)
lassen, beheben Re- o Heati
’ Zusatzliche Applikationsredun-
dundanzverlust <24h danz uber zwei technische Zent-
ralen
Anlagesteuerung Downtime <=8hproJahr,max.1 e SPS
(Nicht sicher- 8h Ausfall pro Jahr zuge-
heitskritische Sys- lassen
teme)
Anlagesteuerung Downtime <=2hproJahr,max.1 e SPS redundant
(Sicherheitskriti- 2h Ausfall pro Jahr zuge-
sche Systeme) lassen, beheben Re-
dundanzverlust <24h
Lokalsteuerung Downtime <=8hproJahr,max.1 e SPS
(Nicht sicher- 8h Ausfall pro Jahr zuge-
heitskritische Sys- lassen
teme)
Lokalsteuerung (z. Downtime <=2hproJahr,max.1 e SPS redundant (sieche BMT Va-
B. sicherheitskriti-  2h Ausfall pro Jahr zuge- rianten)

sche Systeme)

lassen, beheben Re-
dundanzverlust <24h
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4.9 Anlagespezifische Anwendung der Technologien

Auf Stufe des OT-Technikraumes lassen sich Funktionen regional zentralisieren, welche
eine regionale und somit flichendeckende Bedeutung haben (GUI/MMI- oder Tools, Fach-
dienste und Fachapplikationen):

Applikationen und Tools:

e UelLS-CH;

¢ Sub-Doménendienste;

e (i)AM BSA;

e DD(l);

e Remote Zugang / Wartung;

e Technische Betriebstools (wie NMS usw);
o Weitere Systeme (wie Ticketingsystem usw.);
o GFS;

e VIS (temporar, Ubergangszeit);

e rVDE (temporér, Ubergangszeit);

e rVL (temporar, Ubergangszeit);

e VR (temporéar, Ubergangszeit).

Nachfolgende Teilanlagen beziehungsweise deren Teilfunktionen gehoren ebenfalls zu
dieser Kategorie:

Tabelle 9: Teilanlagen und deren Teilfunktionen

AKS-Bez. Bezeichnung Anlage / Teilanlage Explizite Funktionen

ZES Zentrale Einrichtung - Signalisation VL-CH

VMS Videoanlage Regionale Funktionen

FE Funksystem (Radio, Einsprechung, Polycom) Einsprechung

NT Notruftelefon

TTZ Tur / Tor / Zutrittskontrolle Berechtigung  elektroni-
scher Schlusselprogram-
mierung

Falls sinnvoll kann das Management — und (ausschliesslich dieses) - weiterer Teil- und
Anlagen regional zentralisiert werden. Dies bedarf jedoch einer vorgangigen Bestatigung
des Herstellers.

4.9.1 Einsatz Verfiigbarkeitsfunktionen im OT-Technikraum

Auf dieser Ebene sind die in der Virtualisierungsplattform enthaltenen Funktionen Fault-
Tolerance oder High Availability bei den VM (Guest-OS) sowie die Redundanzfunktionen
gemass Kapitel 4.2 zuldssig.

Die nachfolgenden MMI- oder Tools der Anlagen/Teilanlagen sind bis auf Stufe AR-Funk-
tion virtualisierbar (nicht aber auf der Stufe AS oder LS).

Tabelle 10: Ubersicht Virtualisierung der Teilanlage

AKS-Bez. Bezeichnung Anlage / Teilanlage Explizite Funktionen
NST Notstrom

ZEB Zentrale Einrichtung - Beleuchtung

DB Durchfahrtsbeleuchtung
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Tabelle 10: Ubersicht Virtualisierung der Teilanlage

AKS-Bez. Bezeichnung Anlage / Teilanlage Explizite Funktionen

BN Brandnotbeleuchtung

FWB Fluchtwegbeleuchtung

ZEL Zentrale Einrichtung - LUftung

AL Abluft

LL Langsliftung

ZL Zuluft

FWL Fluchtwegbeliftung

ZES Zentrale Einrichtung - Signalisation Tunnel AS

VM VM-System

LSA Lichtsignalanlage

SER Sicherheitseinrichtung

BMT Brandmeldeanlage Tunnel

VTV /VMS Videoanlage e Ausnahmefalle im Objekt

fur ED
e Bildspeicherung (Ring-
speicher)
IPE Kommgnikationsnetzwerk IP-Netz Erschlies-
sungsring
IPA Kommunikationsnetzwerk IP-Netz Access-Be-
reich

LTA Leittechnik Abschnitt

FE Funksystem (Radio, Einsprechung, Polycom) Radio und Polycom

NT Notruftelefon Feuerléscher/Alarmkasten in
Diversanlage und l6st Reflex
aus

RI Hausinstallation

HLK Heizung, Liftung, Klima

BMG Brandmeldeanlage Gebaude

POR Pumpwerk

LOE Léscheinrichtung

WV Wasserversorgung

SAA Strassenabwasserbehandlungsanlage

4.9.2 Einsatz Verfiigbarkeitsfunktionen AR

Auf dieser Ebene sind die in der Virtualisierungsplattform enthaltenen Funktionen Fault-
Tolerance oder High Availability bei den VM (Guest-OS) sowie die Redundanzfunktionen
(siehe Kapitel 4.3) zulassig.

4.9.3 Einsatz Verfiigbarkeitsfunktionen AS/LS

Es sind fiir die Einhaltung der geforderten Redundanzen Hot- oder Cold-Standby Systeme
bereitzustellen.
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Konsolidierung der unterschiedlichen Anlagefunktionen auf
der Virtualisierungsplattform

Im OT-Technikraum oder in den technischen Zentralen werden die vorhandenen Ressour-
cen bestmdglich genutzt und gleichzeitig die Verfiigbarkeit erhdht. Dabei ist die entspre-

chend korrekte Dimensionierung aus dem Anhang V.3 Rechner-Hardware und Datenspei-
cher-Hardware zu berlcksichtigen.

Die nachfolgende Darstellung zeigt die Konsolidierung in einem Objekt:

| Anwendbare Technologien:

Il High availabiity Cluster (Ha

|| AR-R (Redundanter AR)
|| ASR Redundante AS)

|
|| Redundanz as;
{[o nurLoftung
|

| wenn ED:
e s
|

25

! s
|| virtualisierbare einheiten: B
I|e Asmm |
|
'
'

1| LS ksnnen auch in der Zentrale

C
:

‘

1] oy 4
|

| tPAbschnitt Technologieanwendungen Anlagen ®

A al
| "M Virtual Machine

—— - istoschnitistelle B s BMT Variante 1

Router mit integriertem Switch

Access Switch Zentrale

Bl Accessswi 1d

kation (OPC-UA)

Aggregate (Rzuchmmelder, Kamera )

Abbildung 24: Darstellung der Technologieanwendung (einer Réhre)

Die in der Darstellung enthaltenen Farben Kennzeichnen die gesamte Anlage (nicht die
Unternehmer).

Die Darstellung der Technologieanwendung fur eine oder zwei Réhren sind im Anhang V.1
und V.2 verfligbar. Diese beiden Varianten sind ebenfalls anlagespezifisch dargestellit.

OT-Technikraum (zwei Standorte pro GE in einem oder zwei dedizier-
ten IP-Abschnitten)

In diesem Teil ist die hdchste Dichte an Konsolidierung (D.h. alle virtuellen Systeme wer-
den auf derselben HOST installiert) gefordert.

Technikraume (zwei Standorte innerhalb des IP-Abschnitts)

In den Technikrdumen wird gemass Kapitel 4.9 Anlagespezifische Anwendung der Tech-
nologien konsolidiert. Alles, was gemass diesem Kapitel virtualisiert werden darf, wird auf
derselben Virtualisierungsplattform (siehe Kapitel 4.2.1, besteht aus mehreren Rechner-
Hardware-Sets) installiert.

Falls ein Gewerk aus belegbaren Griinden trotz Freigabe zur Virtualisierung getrennte Ser-
ver nutzen will/muss, wird dies durch die I-FU gepriift/bewilligt werden. Es sind fir die Ein-
haltung der geforderten Redundanzen Hot- oder Cold-Standby Systeme bereitzustellen
(falls diese nicht virtualisiert sind, ansonsten gelten die Vorgaben von Kapitel 4.2 und 4.3).
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4.10.2.1 Objektgebunden Autonomie

Um eine mdglichst hohe Betriebsverfigbarkeit zu erhalten, werden die fir den Betrieb si-
cherheitsrelevanten Anlagen in unterschiedlichen Betriebsszenarien im Kapitel 5.6 aufge-
fuhrt. In diesem Kapitel wird beschrieben, wie die Grundsatze flr die Betriebsszenarien
definiert sind. Der Betrieb muss jederzeit gewahrleistet sein, daher gilt es mehrere Rick-
fallebenen umzusetzen, obwohl in den unterschiedlichen Stufen nicht eine vollumfangliche
Funktion zur Verfligung steht.

Betrieb- und sicherheitsrelevante Anlagen mussen inkl. der Fahigkeit zum Manage-
ment/Steuerung im jeweiligen Objekt zur Verfiigung stehen (dies kann unter Umstanden
eine manuelle Steuerung vor Ort sein). D.h. diese Einheiten kdnnen nicht regional zentra-
lisiert werden, da bei einem Ausfall der regionalen Managementebene oder beim Teilaus-
fall des IP-Netz BSA zwischen dem Objekt und den OT-Technikrdumen die Betriebsfahig-
keit gestort ware. In einem solchen Fall ist auch die Alarmierung nicht mehr gewabhrleistet,
was eine Bedienung vor Ort im Tunnel erforderlich machen wirde und nicht zu bewaltigen
ware.

4.10.2.2 Anforderungen Wiederherstellungszeiten

4.10.3

4.1

In der ASTRA Dokumentation 86053 sind die Wiederherstellungszeiten definiert, wobei
hier vermerkt ist, dass dies der maximale Fall ist und eine kiirzere Wiederbereitschaft an-
zustreben ist. Anhand der Minimalanforderungen bestimmen die Gebietseinheiten die n6-
tige Ersatzteil-Haltung, welche an Lager sein muss.

In Abstimmung zu den jeweiligen Minimalanforderungen der jeweiligen Gewerke ist die
Verfluigbarkeit der Systemarchitektur entsprechend zu wahlen. Bei konsolidierungsfahigen
Elementen gemass 4.9 wird der OTTR oder AR-Host entsprechend der h6chsten Anforde-
rung dimensioniert.

Anforderungen Wartung- und Supportgewéhrleistung (SLA)

Um die definierten Verfugbarkeiten einzuhalten sind Service-Level-Agreements (SLA) inkl.
den Ruickversicherungsthemen wie Herstellerwartung, Integrationspartnersupportvertrage
im Rahmen der Zielerreichung durch die verantwortlichen Stellen (je nach Themengebiet:
Zentrale, Filiale oder GE) abzuschliessen.

Datenhaltung

Im Normalfall werden die Rohdaten fir die gesetzlich definierten Zeitrdume gespeichert.
Da mit Ausnahme vom IAM BSA (Teil Identity) keine Personendaten verarbeitet werden
und auch keine Datenablage in das Geschéaftsverwaltungssystem (GEVER) erfolgt, wird
der Umgang wie folgt definiert:

Es werden ausschliesslich Rohdaten (strukturiert oder unstrukturiert) langfristig gespei-
chert. Ausnahme sind bereits auf dem Sensor/Aktor prozessual bearbeitete Daten.

Weiterverarbeitete Rohdaten, welche beispielsweise angereichert oder aggregiert wurden,
werden nicht gespeichert, da diese reproduzierbar sind. Ausgenommen hiervon sind die
Speicherungen im endgultigen Format der Publikation, dies erfolgt jedoch meistens aus-
serhalb der OT in der IT-Infrastruktur.

In nachfolgender Tabelle sind die minimalen und/oder maximalen Aufbewahrungszeit-
raume fur «nicht Personendaten» aufgefuhrt:
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Tabelle 11: Life-Cycle von «nicht Personendaten»

Datenebene Rohdaten/Datenbanken Logfiles
IP-Netz BSA Keine >= 12 Monate
Systeme Bund < 24 Monate
Drittsysteme
Regionale Managementebene | *Tagesbackup: >=7 Tage >= 12 Monate
Basisdienste / Zentrale *Wochenbackup: >= 4 Wo- | <24 Monate
Dienste chen
Managementebene *Monatsbackup: >= 3 Monate
Verkehrsmanagementebene *Jahresbackup: nach Bedarf
Verkehrsregion Informationen der VM-Anla-

gen: 10 Jahre

*Je nach Backupsoftware werden unterschiedliche Sicherungstypen und -mechanismen
umgesetzt. Diese Tabelle dient der Orientierung und muss gemass Kapitel 4.12.5 umge-
setzt werden.

Auf Managementebene kdnnen langere fachapplikationsspezifische Aufbewahrungszeiten
definiert sein, welcher der Fachapplikationsanbieter sicherstellen muss.

Im Falle eines Vorfalls werden die betroffenen Daten zusatzlich gemass Anweisung in ei-
nem separaten Speicher kopiert.

Fur die BSA Systeme von LS Uber AS zu AR gelten separate Bestimmungen gemass den
Vorgaben der Gewerke.

Eigentums- und Nutzungsrecht
Die Datenhoheit Uber jegliche Daten liegt beim Bundesamt fir Strassen ASTRA.

Das Bundesamt fir Strassen ASTRA hat die uneingeschrankten Nutzungsrechte an allen
Daten.

Die Nutzung der Daten durch den Lieferanten muss offengelegt werden. Die Weitergabe
der Daten an Dritte ist untersagt.

Software und Anwendungsprogramm

Es gelten fir den gesamten Lifecycle von Software und Anwendungsprogrammen die
AGB" des Bundes.

Nachvollziehbarkeit

Es muss jederzeit moglich sein, Nachforschungen beziehungsweise Audits zu den Syste-
men und Ereignissen vollziehen zu kénnen. Dazu gehéren Bedien-Tatigkeiten und auto-
matisch generierte Meldungen der Anlagen. Details zur Nachvollziehbarkeit finden sich in
der ASTRA Richtlinie 13030. Es gibt unterschiedliche Einstufungen der Daten und Infor-
mationen. Die Details sind in der ASTRA Dokumentation 83042 enthalten.

Logging

In jedem der Teilnetze (IP-Netz BSA BD, VMZ und aller GEs) muss ein zentrales Logging-
System installiert werden. Die nachfolgende Auflistung beschreibt, welche Daten und In-
formationen gespeichert werden mussen aufgrund der Security und Nachvollziehbarkeit.
Innerhalb der BSA (AR bis LS) ist dies auf dieser Ebene zu regeln.

" Link zur AGB: AGB des Bundes (admin.ch)
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4.12.1.1 Technische Ereignisse

Speicherung samtlicher technischer Ereignisse wie beispielsweise Systemlogs welche er-
eignisorientiert erstellt worden sind

4.12.1.2 Lodfiles

4.12.2

4123

412.4

Die Logfiles dirfen nicht verandert werden kénnen (Schreigeschiitzte Speicherung, aber
nicht revisionssichere Anforderung).

System Protokollierung
Jedes System muss in seinem Perimeter eine vollstandige Protokollierung beinhalten.

Datenhierarchie und -aggregation

In der ASTRA Richtlinie 13032 ist die Datenpyramide ersichtlich. Diese stellt die Informati-
onsverschlankung von der Feldebene bis zur regionalen Managementebene dar. Nur Da-
ten, welche fir die nachsthéhere Ebene relevant sind, werden Gbermittelt. Es gilt somit das
Prinzip der Datenkommunikationsreduktion vom Aggregat bis hin zur Managementebene.
Fachspezifische Aggregationen werden in den Fachdiensten oder Fachapplikationen be-
arbeitet. Ausnahmen bilden einzelne AS, welche diese Funktion direkt ibernehmen.

YA
Regionale Managementebene 5?7’ %
i)

Ebene BSA-Abschnitt/ g;
IP-Abschnitt |

ASTRA 13032, Teil 3
! I

I v Informationen der Teil/
Ebene An |age : Anlagen, aufbauend auf den
(2] Informationen der Feldebene
J
(2]
-~
T Informationenmodelle
Erste Verarbeitungsschritt
Feldebene Sensoren/ Aktoren (Aggregate)

Abbildung 25: Datenpyramide

Archivierung

Unter digitaler Archivierung versteht man das langfristige-, systematische und kontrollierte
Aufbewahren von Daten in elektronischer Form. Dabei unterscheidet man zwischen:

¢ nicht revisionssicherer Archivierung (Langzeitsicherung) und;

e revisionssicherer Archivierung.

Im Bereich der BSA ist in der Regel keine revisionssichere Archivierung notwendig. Falls
trotzdem der Fall eintreten sollte, dass man ausgewahlte Daten bspw. aufgrund von
Rechtsstreitigkeiten revisionssicher ablegen misste, so wird dies via GEVER vorgenom-
men. Es werden keine anderen revisionssicheren Archive im Bereich der BSA geflhrt.
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e Langzeitsicherung:

Fir die Langzeitsicherung (Archivierung nicht revisionssicher) gelten die Vorgaben aus
der Tabelle Kapitel 4.11. Fir den Umgang mit Personendaten ist das Bundesgesetz
Uber den Datenschutz (Datenschutzgesetz, DSG) massgeblich. Nach Ablauf der Archi-
vierungsdauer sind die Daten zu I6schen.

Backup und Recovery

Grundsatzlich gelten die Vorgaben aus der ASTRA Richtlinie 13030, GS-7 und GS-8. Zu-
satzlich einige Bemerkungen:

o Die eingesetzten Produkte fir Backup & Recovery mussen eine dussert umfangreiche
Funktionalitat fir physische als auch virtuelle Sicherungen in unterschiedlichen Umge-
bungen bewerkstelligen. Es missen sowohl alte als auch neue Systeme gesichert wer-
den kénnen, die mehr als 3 Generationen auseinanderliegen. Ein Multi-OS-Support und
unterschiedlichste Datenbanken mussen gesichert werden;

e Ein klares Backup- und Recovery-Konzept muss durch die GE erstellt werden und nach
Prifung von I-FU/I-B umgesetzt werden. Dabei sind die Minimalanforderungen aus Ka-
pitel 4.11 zu erfiillen;

e Ein zentral beschafftes Produkt steht bei Bedarf zur Verfligung. Ebenfalls kbnnen Bei-
spielkonzepte angefragt werden;

e Als Backupmedium gelten: Backup2Disk (Speicherbereich muss von normalen Spei-
cherbereich getrennt sein und offline gesetzt werden kénnen) bspw. ein NAS;

e Nicht zugelassene Speichermedien sind: Externe Festplatten, USB-Laufwerke, DVD
usw.

Zeitsynchronisation

In der ASTRA Dokumentation 83044 «Zeit- und Taktverteilung IP-Netz BSA» ist detailliert
beschrieben, wie die Systemzeit aller Komponenten, basierend auf der vereinheitlichten
ATOM-Uhr, sichergestellt wird, damit die Datenintegritat zum Thema Zeitstempel jederzeit
gewabhrleistet ist.

Reporting

Basierend auf den Rohinformationen/-daten werden Weiterverarbeitungen zu unterschied-
lichen Zwecken bewerkstelligt. Um Aggregationen oder Informationsanreicherungen (z.B.
aus anderen Systemen) umzusetzen, werden unterschiedliche Formen des Reporting ein-
gesetzt. Einige Systeme verfiigen selbst Uber Reportingfunktionen, welche genutzt werden
kénnen. Fur weiterfihrende Auswertungen oder falls keine Reportingfunktion vorhanden
ist, kann ein solcher Dienst eingefiihrt werden (Siehe Kapitel 5.5).

Es werden keine Rohdaten oder Daten mit Riickerkennungsmaoglichkeit ausserhalb des
IP-Netz BSA transportiert (Datenschutz).

OT Security

Weisungen 73006

Die ASTRA Weisungen 73006 beinhalten das Regelwerk der Steuer- und Leittechnik der
BSA (OT-Systeme). Sie enthalten:

o Die Ziele der OT Security Governance (siehe Kap. 4.1);

o Die verschiedenen Grundbausteine, um die strategische, funktionale und operative
Ebene zu unterstitzen;

e Regeln: Prozesse, Rollen und Organisation;

e Mensch: Mitarbeiterqualifikationen und -ausbildung;

e Technologie: Technische Vorgaben;

o Die Differenzierung zwischen IT und OT auf den Nationalstrassen (siehe Kap. 3.1);
¢ Die wichtigsten Gremien der OT-Sicherheitsorganisation (siehe Kap. 5.4).
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Richtlinie 13030

Die ASTRA Richtlinie 13030 legt Anforderungen und Massnahmen zum Schutz von Ele-
menten der Betriebs- und Sicherheitsausristungen (BSA) unter Zuhilfenahme von OT-Mit-
teln fest, um die Sicherheit in genligendem Masse zu gewahrleisten.

OT-Grundinfrastruktur

Perimeterschutz

Physische Grundinfrastruktur/ Zutritt

Mobile Devices / Externe Clients

Abbildung 26: Prinzip der mehrschichtigen Security-Anforderungen / Massnahmen — «De-
fense-in-Depth»-Prinzip

Dokumentation 83042

Die ASTRA Dokumentation 83042 bildet die Grundlage fir die Netzwerksicherheit. Dazu
legt sie Standards fest und definiert folgende Aspekte:

¢ sie definiert gemeinsame Begriffe;

o sie definiert das Zonenmodell und regelt die Minimalanforderungen an die Netzwerk-
zonen und deren Betrieb;

¢ sie regelt Minimalanforderungen an Netzwerkiibergdnge zwischen Netzwerkzonen in-
innerhalb einer Gebietseinheit (IP-Netz BSA GE) und zwischen Zonenlibergangen zu
anderen Gebietseinheiten, der VMZ-CH, den Basisdiensten, den RZ BSA oder externen
Netzwerken;

o sie regelt die Minimalanforderungen an Systeme, die an das Netzwerk angeschlossen
werden durfen.

Dokumentation 83056

Die ASTRA Dokumentation 83056 beschreibt die spezifischen Vorgaben des Identitats-
und Accessmanagement inkl. den Zugangsportalen im Wirkungsperimeter der Natio-
nalstrassen-Domane beschrieben werden.

Fachhandbuch 23001-11880 physische OT Security und Richtlinie
13009

Im Technischen Merkblatt 23001-11880 zur physischen OT Security ist beschrieben, wie
die Infrastruktur mit OT-Kommunikationseinrichtungen des ASTRA (OT-Technikraume,
Technikrdume fir den Betrieb der OT-Infrastruktur, die Normschranke, Kabinen, An-
schlussdosen und -kasten) geschutzt wird.

In diesem «Technischen Merkblatt» (TM) werden die Raumtypen und die Mindestvorgaben
zum physischen Schutz der OT-Infrastruktur beschrieben. Diese Vorgaben werden in die
Richtlinie 13009 Uberfihrt und das TM wird entfernt werden.
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Im folgenden Kapitel werden die funktionalen Anforderungen an die SA-CH beschrieben.
Zugriff

Nutzergruppen

In den Nutzergruppen sind die Nutzer Gebietseinheitsmitarbeiter, Externe Mitarbeiter, Bun-
desmitarbeiter inkl. ASTRA-Mitarbeiter vorgesehen. Die Anforderungen sind durch das
IAM BSA vorgegeben.

Benutzerrollen

Die Benutzerrollen mit ihrem Berechtigungskonzept sind in den ASTRA Weisungen 73002
beschrieben. Es sind sowohl Grob- als auch Feinrollen vorgesehen, welche in der ASTRA
Dokumentation 83056 geregelt sind.

Benutzerschnittstellen

Visualisierungsprinzip

Die Visualisierung des UeLS-CH mittels MMI hat immer auf dem UeLS-CH Rechner zu
erfolgen.

Das MM fir einen BSA-Abschnitt befindet sich auf dem Abschnittsrechner (AR). Somit
werden relevanten Anlagenbilder in ihrer Detaildarstellung auf dem AR generiert und ge-
speichert.

Fur die Visualisierung der Anlagensteuerung (AS) ist eine der drei Prinzipien zu wahlen,
die nachfolgend aufgefiihrt sind. Die Auswahl erfolgt projektspezifisch und richtet sich nach
der technischen Machbarkeit sowie den Anforderungen zu Verfugbarkeit und Autonomie
aus der vorliegenden Richtlinie:
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Tabelle 12: Visualisierungsprinzipien

Prinzip 1

Hier sind das MMI und der Rechner (SPS) voneinander getrennt. Fiir die AS wird
eine SPS verwendet. Das MMI fur die AS ist als VM auf dem AR-Host virtuali-
siert. Dadurch ist es méglich, gleichzeitig mehrere MMI VMs auf einem Hard-
ware-Set (AR-Host) laufen zu lassen. Jedoch ist bei einem Ausfall des AR-Host
ohne Redundanz die Bedienung der AS iiber das AS MMI nicht mehr gewahr-
leistet. Die Prozesse in der AS laufen in einem solchen Fall jedoch weiter.

Prinzip 2

Hier sind das MMI und der Rechner (SPS) voneinander getrennt. Fur die AS
werden SPS verwendet. Das MMI fur die AS ist ein Teil der AR MMI Bei einem
Ausfall des AR-Host ohne Redundanz ist die Bedienung der AS iiber das AR/AS
MMI nicht mehr gewahrleistet. Die Prozesse in der AS laufen in einem solchen
Fall jedoch weiter.

Prinzip 3

Die AS ist eine SPS (gemass 4.5.5) oder auf einem separaten Rechner instal-
liert. Das AS MMI und die Prozesse sind nicht auf derselben Hardware. Bei ei-
nem Ausfall des AR-Host ohne Redundanz kann die AS und die Bedienung wei-
ter funktionieren.

Prinzip 2 Prinzip 3

I

AR MMI

AS 1 AS X
MMI ML

AS 1
MMIIGUI

. B S

AS 2

Abbildung 27: Visualisierungsprinzipien
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Bedienmaoglichkeiten
Die nachstehende Tabelle zeigt die zulassigen Bedienmdglichkeiten. Dabei sind die Bedi-

enmaoglichkeiten

in der UelLS-CH/Betriebsleitrechner (BL)

und vor Ort (Technik-

raume/Technische Zentralen) zu differenzieren. Weiter sind die Voraussetzungen fiir den
Zugriff gemass ASTRA Richtlinie 13030 zu erfillen.

Tabelle 13: Bedienmdglichkeiten

Ebene: Element- Element oder Bedienmdglichkeiten:
gruppe Komponente  UelLS-CH vor Ort
Applikationse- Fachapplikati- Applikationsabhangig n/a
bene onen
(FA VM/BM)
Fachdienst- Fachdienste Applikationsabhangig n/a
ebene
OT-Management OT-Manage- Applikationsabhangig n/a
ment-Dienste
OT-Dienste OT-Dienste Applikationsabhangig n/a
Verkehrsma- Systeme VMS-B Applikationsabhangig n/a
nagementebene
VMZ-CH
( CH) Arbeitsplatz
Verkehrsregio- rVL oder VL Webzugriff / Client- e Operatoren Arbeits-
nen Applikation platze
Arbeitsplatz
Regionale Ma- Systeme UelLS-CH und MMI/GUI (Vgl.5.2.3) e Webzugriff
nagementebene VMS-B
BSA-Abschnitt ~ Systeme AR MMI (Weboberflache) * Webzugriff
o Netzwerk bekann-
tes Gerat
o Mdglichkeit zum
Stellen der Be-
triebs- und Steue-
rungsart
¢ Notzugang per
Jumphost
Systeme AS (SPS) MMI (Weboberflache) ¢ Netzwerk bekann-
tes Gerat
¢ Mdglichkeit zum
Stellen der Be-
triebs- und Steue-
rungsart
e Notzugang per
Jumphost
¢ Keine Bedienpa-
nels, falls notwendig
sind diese im Pro-
jekt zu definieren
(MP, DP)
Systeme, Ak- LS (SPS) Allenfalls MMI (Web- ¢ Netzwerk bekann-
toren / Senso- tes Gerat
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Benutzeroberflachen
Die Benutzeroberflachen der Fachapplikationen sind gemass den Styleguides des ASTRA

Dokumentationen 83050 bis 83052 sowie der ASTRA Weisung 73002 zu gestalten. Diese
werden MMI genannt.

Bei Standardkomponenten und Standard-Tools, wie z.B. NMS, die mehrheitlich von den
Administratoren und nicht von den Operatoren genutzt werden, kann von dem Style Guide
abgewichen werden. Diese werden GUI genannt.

Die Umsetzung bzw. Anwendung von MMI und GUI istim Anhang 1.2 ersichtlich.

Steuerung

Betriebsarten

Die Betriebsarten regeln die Bedienhandlungen der Benutzer und den Datenaustausch
zwischen den verschiedenen Ebenen der Systemarchitektur der regionalen Management-
ebene, Region, Abschnitt, Anlage und Feldebene.

Hinsichtlich der Bedienung, welche Gber das MMI erfolgt, wird die Betriebsart gewahlit. Das
Andern der Betriebsart kann nur im entsprechenden MMI durchgefiihrt werden (Bsp: Lokal
AS = Anderung im AS-MMI). Wie der Zugriff auf das entsprechende MMI erfolgt (z. Bsp:
per Browser), spielt fir die Betriebsart keine Rolle.

Hinweis: Die grundsatzlichen Benutzerberechtigungen sind nicht in den Betriebsarten, son-
dern in der Benutzerverwaltung, bzw. Flhrung geregelt. Nur berechtigte Benutzer kénnen
die Betriebsarten andern.

Es werden die folgenden Betriebsarten fir BSA-Anlagen unterschieden:

Tabelle 14: Betriebsarten

Fern In der Betriebsart ,Fern“ werden aktuelle Betriebsdaten an die nachsthohere
Ebene gemeldet und alle Befehle von der nachsthdheren Ebene entgegengenom-
men.

Lokal In der Betriebsart ,Lokal* werden aktuelle Betriebsdaten an die nachsthdhere

Ebene gemeldet, aber keine Bedienbefehle von Benutzern der nachsthéheren
Ebene entgegengenommen. Befehle und Vorgaben des Steuerungsprozesses
der nachsthdheren Ebene werden jedoch (ibernommen. Alle Reflexe werden ab-
gesetzt oder empfangen und die entsprechenden Reaktionen werden ausgelost.

Wartung In der Betriebsart ,Wartung“ werden keine Betriebsdaten an die nachsthdhere
Ebene gemeldet und keine Befehle der nachsthéheren Ebene entgegengenom-
men. Alle Komponenten in der Betriebsart « Wartung» sind vom Anlagenprozess
isoliert. Es werden keine Reflexe abgesetzt oder empfangen. Die entsprechenden
Reaktionen werden nicht ausgeldst.
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Die nachstehende Tabelle legt fest, welche Betriebsarten auf welcher Ebene realisiert wer-
den missen und welche ebenenspezifischen Anforderungen sind.

Tabelle 15: Betriebsarten ebenenspezifisch

Systeme & Betriebsarten
A

ggregate Fern Lokal Wartung
UelLS-CH

Die Betriebsarten regeln im BSA-Umfeld die Beziehungen zur jeweils nachstho-
heren Ebene. Die UeLS-CH stellen in der BSA-Systemarchitektur die oberste
Hierarchiestufe dar. Daher existiert im Sinne der Betriebsarten keine nachstho-
here Ebene und die UeLS-CH kennen daher keine Betriebsarten, gemass der
Definition.

AR v v

Fir den AR macht die Betriebsart «Wartung» funktionell keinen Sinn. Sie exis-
tiert daher nicht. Die funktionelle Umsetzung der Betriebsarten «Fern» und «Lo-
kal» ist gemass Tabelle 13 definiert.

AS /LS v v v

Fir die AS / LS kénnen alle drei Betriebsarten Sinn machen. Die Funktionelle
Umsetzung der Betriebsarten ist gemass Tabelle 13 definiert.

Verriegelungen dienen zum Schutz von Personen, Sachen und Umwelt. Diese
sind projektspezifisch zu realisieren.

Feld Es werden keine Betriebsarten unterschieden.
(Aktoren, Bedienbare Aktoren und Sensoren kénnen per Noteingriffsmoglichkeit bedient
Sensoren) werden. Diese Mdglichkeit erlaubt die direkte manuelle Kontrolle von Einzelak-

toren oder Aktorengruppen vor Ort. Die Steuerung der betroffenen Komponen-
ten ab AS respektive LS wird ausser Kraft gesetzt.

Verriegelungen dienen zum Schutz von Personen, Sachgitern und Umwelt.
Diese sind projektspezifisch zu realisieren.

Samtliche, von «Fern» abweichenden Betriebsarten und Noteingriffe missen auf allen dar-
Uberliegenden Ebenen visualisiert werden.

Die ASTRA Richtlinien 15010 «Betriebszustande — Verkehrssteuerung» und 15019 «Ver-
kehrstechnische Regelungslogik - Funktionale Minimalanforderungen fur Planung und Be-
trieb der Regelung von Verkehrsmanagement-Systemen zur Verflissigung des Verkehrs»
beschreiben die Betriebsarten der Verkehrsmanagement-Anlagen (VM-Anlagen). Die Be-
triebsarten der BSA-Anlagen entsprechen gemass der nachfolgenden Tabelle den Be-
triebsarten der VM-Anlagen:

Tabelle 16: BSA-Anlagen & VM-Anlagen

BSA-Anlagen VM-Anlagen

(Richtlinie 13031) (Richtlinie 15010 und 15019)
Fern Normalbetrieb

Lokal Lokal-Betrieb

Wartung -

- Simulationsbetrieb
- Autark-Betrieb

Signalbild Dunkel
(entspricht Blindbetrieb)
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Steuerungsarten
Die Steuerungsarten beeinflussen den Zustand der Aggregate einer BSA.

Es sind folgende Steuerungsarten in Bezug auf die Aggregate und Funktionen zu unter-
scheiden:

e Automatik (gesteuert durch die Prozesslogik der Anlage);
e manuell (gesteuert/bedient durch einen Benutzer).

Es gibt optional folgende Steuerungsart in Bezug auf die Ebene der Anlagen und nicht
Aggregate:

o Programme (Optional, gesteuert durch einen definierten Ablauf; diese zahlen zur Steu-
erungsart automatisch).

Die Steuerungsarten schliessen sich gegenseitig aus. Jedes Aggregat kann sich zu einem
bestimmten Zeitpunkt nur in einer Steuerungsart befinden. Die Steuerungsarten «Pro-
gramme» (optional) und «manuell» haben gegeniiber der Steuerungsart «Automatik»
grundsatzlich immer die héhere Prioritat.

Tabelle 17: Steuerungsarten

Automatik In der Steuerungsart «Automatik» folgt der Anlagen-Prozess den Informatio-
nen, die er von seinen angekoppelten Sensoren, oder von, auf anderen BSA
laufenden, Prozessen erhalt. Er steuert die Aktoren der Anlage basierend auf
diesen Vorgaben. Diese Steuerungsart beeinflusst alle Aggregate der Anlage
und stellt den Normalfall dar.

Manuell In der Steuerungsart «Manuell» folgt der Anlagen-Prozess den Vorgaben einer
manuellen Steuerung durch die Benutzer, unabhangig von den gelieferten
Werten einer Steuergrosse. Er steuert die Aktoren basierend anhand der ma-
nuellen Vorgabe. Diese Steuerungsart beeinflusst einzelne Aggregate oder
Teilanlagen. Nicht beeinflusste Aggregate wechseln ihre Steuerungsart nicht.
Automatik wird durch die Benutzer geschaltet.

Bei manueller Steuerung muss die jeweils (ibergeordnete Steuerung prifen,
ob die Schaltungen zuldssig sind. Unzuldssige Schaltungen dirfen ohne ent-
sprechende Hinweise und andere geeignete Massnahmen nicht ausgefiihrt

werden.
Programm In der Steuerungsart «Programm» folgt der Anlagen-Prozess einem vorgege-
(Optional) benen Ablauf, unabhangig von den gelieferten Werten einer Steuergrdsse. Die

Aktoren werden anhand des im Programm definierten Ablaufs gesteuert. Diese
Steuerungsart kann die gesamte Anlage beeinflussen oder bestimmte Teilan-
lagen und steuert somit alle Aggregate der Anlage oder der beeinflussten Teil-
anlagen. Nicht beeinflusste Aggregate wechseln ihre Steuerungsart nicht. Pro-
gramme kénnen durch Benutzer geschaltet werden, oder werden automatisch
ausgelost (Reflexe, Zeitfunktionen, etc.)

Samtliche, von «Automatik» abweichenden Steuerungsarten missen auf allen Ebenen vi-
sualisiert werden.
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Funktionen
Die nachfolgenden Funktionen stehen in allen Betriebsarten zur Verfligung.

Testfunktionen

Fur Test- und Inbetriebnahmen bei Neuanlagen, bei Ersatz oder bei zu wiederholenden
Tests im Rahmen des betrieblichen Unterhalts (z.B. IGT vergleiche ASTRA Richtline
13028) werden unterschiedliche Testfunktionen zur Verfigung gestellt.

Folgende Testfunktionen sind vorzusehen:

e Forcieren:
Diese Funktion ermdglicht das Forcieren (auch Simulation genannt) von Werten (Mess-
werte usw.) und damit den Test der Steuerungsfunktionen. Der BSA-Prozess bertick-
sichtigt in diesem Zustand den eingegebenen Ersatzwert fiir die Steuerung der Anlage.
Der Originalwert der Sensorik wird nicht berlicksichtigt.

¢ Anlagentest:
Meldungen werden an spezifische Testbenutzer und nicht an die Operatoren weiterge-
leitet. Dies wird durch spezifische Benutzergruppen geregelt.

¢ Reflexausldsung:
Samtliche Reflexe kdnnen quell- und senken-seitig einzeln ausgelost werden.

e Blind- und Dunkelbetrieb:

Fir Tests der Signalisationsanlagen kdnnen Dunkelschaltungen oder Blindbetrieb vor-
gesehen werden, um den Verkehr nicht unnétig zu beeinflussen und keine unsicheren
Zustande zu erzeugen.

Samtliche Testfunktionen missen auf allen Ebenen visualisiert werden.

Unterdriickungsfunktionen

Es existieren verschiedene Unterdriickungsfunktionen fur unterschiedliche Anwendungs-
falle. Je nach Funktion bezieht sich die Unterdriickung auf den AR, die AS, LS oder die
Aggregate. Die Unterdrickung ist permanent. Weil auch sicherheitsrelevante Meldungen
beeinflusst werden kdnnen, ist die Unterdriickung mit der nétigen Vorsicht anzuwenden.

e Meldungsunterdriickung:
Samtliche Alarm- und Stérungsmeldungen kénnen unterdriickt werden, um den Betrieb
trotz technischer Stérungen aufrecht zu erhalten.

o Reflexunterdriickung:
Samtliche Reflexe kénnen quell- und senken-seitig unterdriickt werden.

¢ Inaktivschaltung:

Diese Funktion ermdglicht es Sensoren inaktiv zu schalten. Die Steuerung bertcksich-
tigt den betroffenen Sensor nicht.

Eine Datenpunkt-Unterdriickung muss visualisiert werden und in der Alarm-/Meldeliste auf-
geflhrt werden.

Fur das Verkehrsmanagement (Anlage Signalisation), ist die Unterdrickung als Passivie-
rung aufgefiihrt. Siehe ASTRA Richtlinie 15019 fir mehr Details.

Verriegelung

Verriegelungen zur Verhinderung von unzulassigen Zustanden, Handlungen oder Aktionen
(z.B. bei der Luftung, Signalisation, Energieversorgung) kdnnen durch Hardware oder Soft-
ware realisiert werden und sind fach-/ projektspezifisch zu bestimmen.
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Monitoring

Der OT-Management Dienst «Service Monitoring» Uberwacht samtliche Systeme der Ma-
nagement- und Basisdienstebene. Die Anlagen, welche Uber das UeLS-CH gemanagt wer-
den, liberwachen sich selbst. Die Uberwachung verlauft von top down. Das UeLS-CH er-
halt alle Stérungsmeldungen.

Reporting

Mittels Reporting wird die Sichtbarkeit von relevanten Daten und Informationen ermdéglicht,
was die Grundlagen fur Fihrungs- und Entscheidungsprozesse gewahrleistet. Es wird in
unterschiedlichen Bereichen und Themengebieten ein Reporting implementiert werden.
Diese Vorgaben werden nach Erstellung den Verantwortlichen mitgeteilt.

Die Aggregierung der Informationen erfolgt gemass dem Prinzip der Datenpyramide. D.h.
beispielsweise werden das Reporting der Regionalen Managementebene in der Basis-
dienstebene aggregiert und zur Weiterverarbeitung bereitgestellt.

Das Schlusselreporting im Bereich der Security wird bis ins ASTRA ISMS (Information
Security Management System) aggregiert werden.

Die wichtigsten Eckwerte (Kennzahlen), welche unterstiitzt werden sind:

o Bereitstellung einer einheitlichen Basis pro Themengebiet;

e Bereitstellung der Grundlagen zur Entscheidungsfindung;

o Stakeholderorientierte Prasentation von Daten und Informationen;
e Verbesserung der Transparenz;

o Schaffung der Vergleichbarkeit;

e Unterstitzung der operativen und strategischen Fuhrung;

o Entwicklungstrends frihzeitig erkennen;

e Uberpriifung der Einhaltung der Vorgaben.
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Riickfallebene

Dies bedeutet, dass bei Ausfall einer Ebene der SA-CH Architektur der Betrieb, durch die
darunterliegende Ebene weiterhin sichergestellt werden kann, d.h. die darunterliegende

Ebene bildet die Riickfallebene der dariiberliegenden Ebene.

Diese Struktur ermoglicht die Autonomie der einzelnen Ebenen. Jede Ebene bildet funkti-
onal und technisch eine eigenstandige Einheit und ist in ihren fundamentalen Funktionen
nicht von der dartber liegenden Ebene abhangig.

Dieser Grundsatz funktioniert bis auf Stufe 2 (AR). Die nachfolgende Darstellung erlautert

diese Stufen:
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Abbildung 28: Riickfallebenen SA-CH

Stufe 4

I
IP-Netz BSA

Erstreckt sich von der Managementebene bis zur Ebene der Basisdienste/Zentrale
Dienste. Fallen die relevanten Komponenten in Stufe 4 aus, funktioniert die Stufe 3 weiter-
hin. Die Bedienung kann in allenfalls reduzierter Form auf Stufe 3 weiterhin erfolgen.

Ausgabe 2025 | V2.10




5.7

5.8

5.8.1

ASTRA 13031 | Systemarchitektur Leit- und Steuersysteme der Betriebs- und Sicherheitsausriistungen

Stufe 3

Diese beinhaltet sowohl die Regionale Managementebene als auch die Verkehrsmanage-
mentebene. Bei Ausfall von Stufe 3, funktioniert die Stufe 2 weiterhin. Die Bedienung kann
in allenfalls reduzierter Form auf Stufe 2 weiterhin erfolgen.

Stufe 2

Abschnitt (Typ 1 und Typ 2 Reflexe) / AR: Bei Ausfall von Stufe 2 ist Stufe 1 nur noch
reduziert betreibbar, da die Reflexe Typ 2 nicht mehr funktionieren. Die Bedienung kann in
reduzierter Form auf Stufe 1 weiterhin erfolgen.

Stufe 1
AS, LS, Sensoren (Typ 1 Reflexe). Bei Ausfall von Stufe 1 ist kein Betrieb mehr mdglich.

Betriebsrelevante WEB-Links

Die Sammlung der WEB-Links auf allen MMI und GUI sind gesondert zu speichern und fir
ein allfalliges Disaster Recovery bereit zu halten. Dazu kann mittels diesen WEB-Links bei
Ausfall des UeLS-CH direkt auf die AR oder AS/LS zugegriffen werden.

Autonomie

Im Kapitel 4.3.1 wurde die Thematik der objektgebundenen Autonomie aufgenommen.
Dies bezeichnet die betriebliche Autonomieféahigkeit im Abschnitt. Die nachfolgenden Uber-
sichten stellen die mdglichen Betriebsszenarien mit Berlcksichtigung der sicherheitskriti-
schen Anlagen dar. Die Thematik der Energieautonomie oder der spezifischen Anlageau-
tonomie wird hier nicht bertcksichtigt.

Anlagefunktion in Bezug auf das Betriebsszenario

Nachfolgend wird definiert, welche Teilanlagen minimal fir einen sicheren Betrieb funktio-
nieren mussen. Die Abhangigkeiten zur abschnittsinternen und externen Kommunikation
sind im Kapitel 5.8.7 ersichtlich.

Tabelle 18: Teilanlagen fiir minimalen sicheren Betrieb

AKS-Bez. Bezeichnung Anlage / Teilanlage Bemerkung
ZEE Zentrale Einrichtung - Energie

HS Hochspannung (Energiezufiihrung)
NS Niederspannung (Energieverteilung)
NST Notstrom

ZEB Zentrale Einrichtung - Beleuchtung
DB Durchfahrtsbeleuchtung

BN Brandnotbeleuchtung

FWB Fluchtwegbeleuchtung

ZEL Zentrale Einrichtung - Liftung

AL Abluft

LL Langsluftung

ZL Zuluft

FWL Fluchtwegbeliiftung

ZES Zentrale Einrichtung - Signalisation
VM VM-System

LSA Lichtsignalanlage
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Tabelle 18: Teilanlagen flir minimalen sicheren Betrieb

AKS-Bez. Bezeichnung Anlage / Teilanlage Bemerkung
SER Sicherheitseinrichtung
BMT Brandmeldeanlage Tunnel
VTV Videoanlage ED oder Bildspeicher
DI Zentrale Einrichtung - Diversanlage Turdffnung
IPE Kommunikationsnetzwerk
IP-Netz
Erschliessungsring
IPA Kommunikationsnetzwerk
IP-Netz
Access-Bereich
LTA Leittechnik Abschnitt
FE Funksystem (Radio, Einsprechung, Polycom)
NT Notruftelefon
HI Hausinstallation
HLK Heizung, Liftung, Klima
BMG Brandmeldeanlage Gebaude
POR Pumpwerk
LOE Léscheinrichtung
TTZ Tur / Tor / Zutrittskontrolle
wv Wasserversorgung
SAA Strassenabwasserbehandlungsanlage

Betriebsszenarien in Bezug auf die Abschnittsautonomie
Es gelten folgende Betriebsszenarien:

¢ Normalbetrieb (alle Betriebsarten und Bedienmdglichkeiten in Funktion);

o Eingeschrankter Betrieb (alle automatischen Funktionen (Reflexe) sind moglich, aber
keine Bedienmdglichkeit oder Kommunikation mit dem UelLS-CH);

¢ Notbetrieb mit vordefinierten Rlickfallwerten;
o Kein Betrieb.

In den folgenden Erlauterungen werden sowohl die ausldsende Ursache als auch die ver-
fugbaren Funktionen, als Grundsatz dargestellt.

Normalbetrieb
Kein Ausloser.

Grundsatz:
o Kommunikation intern und extern in Funktion inkl. Zugriffe;
¢ Alle Reflexe in Funktion.

Eingeschrankter Betrieb
Ausléser: Kommunikation ausserhalb des Abschnitts komplett unterbrochen.

Grundsatz:
o Kommunikation intern in Funktion inkl. interne Zugriffe;
o Alle Reflexe in Funktion (Netzwerkverbindungen AS-AR-AS);

o Steuerung: Relevant fur Abschnitts-Autonomie (eigenstandiger automatischer Weiter-
betrieb MIT/OHNE Eingriff eines Operators (vor Ort im Abschnitt));

e Ohne Alarmierung ausserhalb des Abschnitts.
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5.8.5 Notbetrieb
Ausloser: Kommunikation innerhalb des Abschnitts teilweise unterbrochen.

Grundsatz:
Kommunikation intern teilweise ausgefallen;

Relevant fiur Abschnitts-Autonomie (eigenstandiger automatischer Weiterbetrieb
MIT/OHNE Eingriff eines Operators);

Nur teilweise Alarmierung ausserhalb des Abschnitts. Teilweise Ruickfall in Grundzu-
stands-Konfiguration oder Vorprogrammierte Werte;

Dieses Betriebsszenario wird zeitlich begrenzt und muss bewilligt sein. Wie weit ein

sicherer Betrieb gewahrleistet werden kann, ist im Grundsatz iber den ELG (Einsatz-
leiter GE) und den ELA (Einsatzleiter ASTRA) abzuklaren.

5.8.6 Kein Betrieb

Ausléser: Kommunikation innerhalb des Abschnitts komplett unterbrochen.

Grundsatz:
Keine Reflexe in Funktion;

Keine Bedienung ab UeLS-CH und keine Meldungen an UeLS-CH mdglich;
Tunnelsperrung durch automatische Notfunktion der einzelnen AS.

5.8.7 Ubersicht Betriebsszenarien

Die nachfolgende Tabelle zeigt eine Ubersicht der Betriebsszenarien in Abhangigkeit zu
Grundsatz und Zustand.

Tabelle 19: Ubersicht der Betriebsszenarien

Grundsitze
und Zustand

Auslosend

IP-Netz BSA aus-
serhalb des Abschnitts

IP-Netz BSA innerhalb
eines Abschnitts

Themenbereich

Auswirkung

Kommunikation AR zu
UelLS/BL(Z)

Bedienung lber
UelLS/BL(Z)

Kommunikation inner-
halb des Abschnitts

. . . Riickfall-
Norlpal Emgesch_rankter Notbetrieb Kel_n -
Betrieb Betrieb Betrieb
(Vgl. 5.6)

Teilausfalle Stufen 2-4

Teilausfélle Stufen 1-2
Teilausfélle Stufen 2-3
Teilausfalle Stufe 3

Teilausfélle Stufen 1-2

Zugriff auf AR, AS, LS

Teilausfélle Stufe 1

Funktion AR inkl. Re-
dundanz (im IP-Ab-
schnitt)

Teilausfélle Stufe 1

Eingriff auf AR inner-
halb eines Abschnitts

Teilausfélle Stufe 1

Reflex-Aktivitat

Teilausfélle Stufe 1

Auswirkung auf Tun-
nelbetrieb
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Anwendbarkeit

Nachfolgend ist im Grundsatz ersichtlich, welche Betriebsszenarien in welcher Tunnelka-
tegorie anwendbar sind:

Tabelle 20: Ubersicht zur Anwendbarkeit in Abhéngigkeit der Tunnelkategorie

Tunnellange Luftung Normal Eingeschréankter Notbetrieb
(GV und RV¥) Betrieb Betrieb
o <300 m keine
=
o
o) <600 m keine
o
©
% <1000 m Ja (ohne Abluft)
c
= <3000 m Ja (evtl. mit Abluft)
-
> 3000 m Ja (Spezialtunnel)

* GV=Gegenverkehr, RV = Richtungsverkehr

IP-Netz BSA

Das IP-Netz BSA uUbernimmt die Kommunikation auf allen Ebenen der Systemarchitektur.
Das Kommunikationsnetz verbindet die Managementebene mit den Basisdiensten, der
Verkehrsmanagementebene und den Regionalen Managementebenen und stellt insbe-
sondere auch die Kommunikation innerhalb der Anlagen und der Anlagen untereinander
sicher. Das IP-Netz BSA unterstiitzt die Ubertragung von Daten, Video und Sprache so-
wohl nativ mit einer IPv6-Adressierung als auch mit einer IPv4-Adressierung fir Legacy-
Systeme oder Systeme, die noch nicht IPv4-fahig sind.

Die gesamte Kommunikation der BSA erfolgt Uber das IP-Netz BSA. Es werden keine se-
paraten Netze verwendet. Ausnahmen koénnen lediglich fur abgelegene oder autarke An-
lagen zugelassen werden, welche nicht mit IP-Netz BSA erschlossen sind.

Weitere Informationen zur Topologie oder zur Technologie sind in der ASTRA Richtlinie
13040 zu finden.

Kommunikationsgrundsatze

Grundsatze und Anforderungen

Das IP-Netz BSA ist ein IPv6 Netz, das auch IPv4 transportieren kann (Dualstack). Es
gelten folgende Anforderungen:

o Samtliche Netzwerkkomponenten (Erschliessungsringrouter, Switches) werden aus-
schliesslich Uber IPv6 administriert;

o Samtliche Netzwerkkomponenten (Erschliessungsringrouter, Switches) kénnen sowohl
IPv4 als auch IPv6 transportieren (Dualstack);

e Das Network Management System (NMS) ist ebenfalls als IPv6 Instanz aufgesetzt;

o Netzwerknahe Dienste wie NTP, DNS und DHCP sind sowohl als IPv4 als auch als IPv6
Instanzen aufzusetzen;

o Netzwerkausristung und die zentrale Infrastruktur greifen tber IPv6 auf Services wie
RADIUS, LDAP und AD zu;

o Die Grundinfrastruktur (Server & Storage) fiir die zentralen Dienste in den OT-Technik-
raumen sind als IPv6 Instanzen aufzusetzen und zu administrieren;

e Ebenso sind die Firewalls oder Firewall-Clusters als IPv6 Instanzen zu realisieren;

e Das UelLS-CH CH und die Abschnittsrechner (AR) in den GE sind Uber IPv6 erreichbar,
ebenso die Operatoren-Arbeitsplatze/Bedienarbeitsplatze;
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e Samtliche Anlagen/Teilanlagen, welche Uber die IP-Abschnitte hinweg operieren (wie
bspw. das Videomanagementsystem inkl. der Kameras) und neu aufgesetzt bzw. er-
neuert werden, sind als IPv6 Instanzen zu realisieren und sind ausschliesslich tber IPv6
erreichbar;

¢ Die Ubrigen Anlagen/Teilanlagen sind nach Mdglichkeit bei Erneuerungen oder beim

Neubau als IPv6 Instanzen zu realisieren. Bestehende Anlagen mussen nicht auf IPv6
migriert werden.

Primares Ziel ist es, eine IPv6-Grundinfrastruktur in den GEs aufzubauen und vor allem die
Erreichbarkeit in die Gebietseinheiten hinein oder hinaus nativ via IPv6 sicherzustellen
(nicht Gber NAT64/46).

5.10.2 Protokolle

Der Datenaustausch zwischen der Managementebene, der Regionalen Management-
ebene und den Abschnittrechnern erfolgt immer Gber IP-basierte Protokolle. Standardmas-
sig kommt dabei das Kommunikationsprotokoll OPC UA zum Einsatz. Fir die Anlagen des
Videomanagements werden standardisierte Streaming-Protokolle wie RTSP eingesetzt.

Innerhalb eines IP-Abschnitts kann die Kommunikation IP- als auch Ethernet-basierend
erfolgen. Bei Bedarf kénnen die Aktoren und Sensoren auch uber serielle Protokolle ange-
sprochen werden. Sollten Anlagen- und Lokalsteuerungen oder auch einzelne Aktoren wie
Kameras |IP-abschnittstibergreifend angesprochen werden, so sind immer IP-basierende
Protokolle wie bspw. OPC UA oder RTSP (Real-Time Streaming Protocol) einzusetzen.

Den Einsatz von Protokollen ist im Leitfaden «IP-Netz BSA Leitfaden Migration Anlagen-
netze» im Detail beschrieben.

5.11 Datenmodell und Datenpunkte

Die vorliegende ASTRA Richtlinie 13031 beschreibt, wie die Elemente miteinander und mit
der (Regionalen) Management-Ebene kommunizieren. Die Datenpunkt Modellierung und
deren Prozesse sind in der ASTRA Richtlinie 13033 «Anwendung des Datenpunktmodells
SA_CH» beschrieben.

Die ASTRA Richtlinie 13032 (Teil 1 bis 6) beschreibt den Austausch von Informationen
innerhalb und zwischen den Ebenen (Teil 1-3), die Reflexe (Teil 4), das Alarm-Manage-
ment, (Teil 5) sowie die Anforderungen flir die graphische Darstellung (Teil 6). Die Richtli-
nie 13034 regelt den Einsatz von OPC UA.

5.12 Datenaustausch

Dieses Kapitel beschreibt sowohl den Datenaustausch auf dem UeLS-CH und dem AR als
auch der AS zu den angrenzenden Systemen.

5.12.1 UelLS-CH

Datenaustausch mit weiteren Systemen (0):
UeLS-CH stellt weiteren Applikationen und deren Benutzern selektierte Alarme zur Verfi-
gung.

Datenaustausch mit ELS (0):

Die UeLS-CH stellt dem Einsatz-Leitsystem (ELS) / und deren Benutzern die selektierten
Alarme/Ereignisse zur Verfligung.

Datenaustausch mit den AR (1):

Diese Schnittstelle dient dem Uel.S-CH zur Steuerung und Uberwachung der BSA-Ab-
schnitte.
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Legende:
0 Datenaustausch mit

Weitere Systeme weiteren Systeme

a Datenaustausch mit AR

Abschnittsrechner

Abbildung 29: Uel S-CH-Datenaustausch

5.12.2 Abschnittsrechner

Datenaustausch mit Regionaler Management-Ebene (UeLS-CH) / Benutzer (1):

Der AR stellt der Regionalen Management-Ebene (UeLS-CH) / und deren Benutzern se-
lektierte Datenpunkte zur Verfugung.

Datenaustausch mit den AS (2):
Diese Schnittstelle dient dem AR zur Steuerung und Uberwachung der Anlagen.

Legende:
Regionale
Managementebene a Datenaustausch

e Datenaustausch mit AS

Ebene Anlagen

Abbildung 30: AR-Datenaustausch

5.12.3 Anlagen-/ Lokalsteuerung

Datenaustausch zwischen AR und Benutzer (2):

Die AS sendet Meldungen, Messwerte und Quellreflexe an den AR und erhalt Befehle und
Senkenreflexe vom AR.

Kommunikation Typ 1 (3):

Die Kommunikation zwischen AS und AS geschieht hauptsachlich via AR. Fir die Reflexe
Typ 1 ist eine direkte zusatzliche Verbindung zwischen den AS vorgesehen (vgl. Kap 5.13).

70 Ausgabe 2025 | V2.10



5.13

5.13.1

5.13.2

ASTRA 13031 | Systemarchitektur Leit- und Steuersysteme der Betriebs- und Sicherheitsausriistungen

Datenaustausch innerhalb der Anlage (4), (5), (6):

Die AS tauscht Daten und Steuerbefehle mit den LS, ihren Remote 10s und Sensoren und
Aktoren aus.

Legende:
e Datenaustausch mit AR

Typ 2

Reflexe e Datenaustausch mit anderen AS
eee Datenaustausch innerhalb der Anlage

- Typ 1
> Reflexe

Sensoren / Aktoren

Abbildung 31: AS/LS — Datenaustausch

Reflexe

In diesem Dokument werden nur die Arten von Reflexen und die Art ihrer Weiterleitung
genannt. Die Verwendung der Reflexe ist in der ASTRA Richtlinie 13032 (Teil 4) beschrie-
ben.

Art der Reflexe

Grundsatzlich mussen die Reflexe von einer Quelle bis zu einer Senke gelangen. Die Wei-
terleitung von Reflexen kann auf drei Arten erfolgen:

o Mit der automatischen Weiterleitung fliessen die Reflexe ohne Unterbruch von der
Quelle bis zur Senke;

o Mit der halbautomatischen Weiterleitung werden die Reflexe ohne eine Bestatigung
des AR (durch den Operator) nicht weitergeleitet oder die Reflexe werden vom AR wei-
tergeleitet in dem Fall, wenn ein Timeout fir die Annahme oder Ablehnung des Reflexes
innerhalb eines bestimmten Zeitraums eingestellt ist (z.B. Brand kann der Fall sein);

¢ Unter manueller Weiterleitung versteht man die manuelle Erzeugung von Reflexen.
Dies kann der Fall sein, wenn die automatischen Reflexe nicht funktionieren
oder wenn bei einem Test das korrekte Verhalten der Anlage gepriift wird.

Die Reflex Bedienung durch einen Operator ist auf dem AR vorgesehen.

Grundsatzlich ist immer projektspezifisch zu prifen, welche Anbindung in Anbetracht der
Abhangigkeiten zu den weiteren Anlagen die sicherste Variante ist.

Reflex Typen

Aufgrund des erwarteten Sicherheitsbedurfhisses auf den Nationalstrassen werden die Re-
flexe in zwei Typen eingeteilt. Sie unterscheiden sich in den Anforderungen an die Verfug-
barkeit, die Reflexiibertragung und den daraus resultierenden technischen Lésungen:
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Der Reflex-Typ 1 (sicherheitskritischer Reflex) kommt zum Einsatz, wenn der Reflex
hdéchste Prioritat hat und auch bei einem Ausfall einer Kommunikationsverbindung mit ei-
nem / oder eines dartber liegenden Elementes wie dem AR funktionieren muss.

Der Reflex-Typ 2 (nicht sicherheitskritischer Reflex) kommt zum Einsatz, wenn eine ge-
fahrliche Situation ein sofortiges Handeln erfordert.

Die Liste der Reflex Typ 1 wird in der ASTRA Richtlinie 13032 (Teil 4) definiert.

Zielarchitektur

Durch die Verfuigbarkeitserhdhung der AR, kdnnen Typ 1 Reflexe in der Architektur der Typ
2 Reflexe umgesetzt werden, jedoch nur, wenn der Nachweis fur die verlangte Verflgbar-
keit erbracht ist.

5.13.3.1 Sicherheitskritischer Reflex (Typ 1)

Der Typ 1 kommt zum Einsatz, wenn der Reflex hochste Prioritat hat. Somit muss dieser
ebenfalls bei einem Ausfall einer Kommunikationsverbindung oder eines Elements auf der
Stufe AS oder AR Ubertragen werden. Dabei werden Einzelausfalle betrachtet. Eine héhere
Verfiigbarkeit muss fiir die Ubertragung dieses Reflex-Typs gewéhrleistet werden (Netz,
Switches, redundant Steuerungen, etc.). Die Reflexe werden direkt an jede relevante AS
und/oder LS weitergeleitet. Allenfalls wird der Reflex redundant Gber das IP-Netz BSA tber-
mittelt. Jede Unterebene muss sich mit der oberen Ebene koordinieren, um den Reflex zu
bearbeiten.

Anstelle der Hardwareverbindung kann via IP-Netz BSA eine Direktverbindung eingerich-
tet.

Die Kopplung von Anlagen uber dedizierte Reflex-Verbindungen ist zulassig, d.h. tber
Schnittstellen, die nur der Reflex-Ubertragung zwischen den Anlagen dienen und getrennt
sind von den Schnittstellen der AS-LS-Kommunikation und der AS-AR-Kommunikation.

AR-Host

IP-Netz BSA

Rickfallebene l ‘

Abbildung 32: Reflex Typ 1

5.13.3.2 Nicht sicherheitskritischer Reflex (Typ 2)

72

Der Typ 2 wird fir alle Reflexe verwendet, die nicht als Typ 1 eingestuft sind. Fir diesen
Reflex-Typ ist eine Standard-Verfugbarkeit ausreichend. Die Reflexe vom Typ 2 werden
Uber den AR ausgetauscht, ohne parallele Ubertragung.
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AR-Host

IP-Netz BSA

Abbildung 33: Reflex Typ 2

Die Begriffe Standardverfligbarkeit und héhere Verfiigbarkeit sind im Kapitel «Verfugbar-
keit» definiert.

5.14 Zugangsportale OT/BSA und Remote Zugang (OT-Notsys-
teme)

Gemass ASTRA Dokumentation 83056 werden diese via den Zugangsportalen OT/BSA
gewabhrleistet.

5.15 Anbindung von Umsysteme

Die Umsysteme sind Uber das IP-Netz BSA an die SA-CH Architektur anzubinden.

5.16 Mobile Kommunikation

Die erste Generation von M2M-Integrationen wurde fiir die kabellose Integration von Ver-
kehrszahlern und Verkehrskameras eingesetzt. Diese Integration basiert auf der dedizier-
ten Zuweisung von IP-Adressbereichen des gesamten BIT-Adressbereiches und direkten
Koppelung in den IP-Netz BSA Backbone.

Die nachste Generation (ab Januar 2025) wird flachendeckend genutzt werden kénnen
(unterschiedliche Anwendungen innerhalb des IP-Netz BSA) und ist dediziert fur die BSA
definiert.
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Um die Zielarchitektur zu erreichen, werden bei bestehenden Infrastrukturen Zwischen-
schritte notwendig sein. In den nachfolgenden Subkapiteln werden die mdglichen Zwi-
schenschritte erlautert, welche zur Zielarchitektur fihren.

Unter Migration versteht man die Uberfiihrung der bestehenden Architektur in die neue,
hier beschriebenen, Architektur. Die Migration gilt als abgeschlossen, wenn alle bestehen-
den Anlagen durch konforme Anlagen ersetzt worden sind. Dieser Prozess dauert dement-
sprechend mehrere Jahre. (Ziel SA-CH: bis 2029)

In den Nachfolgenden Subkapiteln werden die wichtigsten Punkte hinsichtlich der Migration
aufgezeigt.

Im Grundsatz gelten fur die Projektumsetzungen die Richtlinien, welche zum Zeitpunkt der
Bewilligung des MP/DP giiltig waren. Da die Projektlaufzeiten sehr lange sind und teilweise
durch Einsprachen langere Projektstopps erfolgt sind, muss bei der Ausschreibung das
Realisierungspflichtenheft (RPH) noch einmal auf die aktuellen Weisungen, Richtlinien und
Dokumentation Uberprift werden. Differenzen sind mit der Fachunterstitzung und SA-CH
zu besprechen. Der Projektleiter muss die Ausnahmen begriinden und es muss eine
schriftliche Bewilligung vorliegen.

Mittels der Konformitatsprifungen wird in den unterschiedlichen SIA-Phasen der Errei-
chungsgrad der Vorgaben ermittelt. Allenfalls werden Nachprifungstermine definiert, um
gréssere Abweichungen auszugleichen (Ubergangsfristen).

Alle Projekte missen die Netzwerkzonen und die Security gemass den Vorgaben erfillen.
Abweichungen kénnen nicht zugelassen werden, da die Kommunikation bei Nichteinhal-
tung nicht funktioniert.

Organisatorische Anpassungen Geschafts- und Betriebsor-
ganisation BSA-OT

In der Weiterentwicklung der Geschéfts- und Betriebsorganisation BSA-OT werden sowohl
die bestehenden Aufgaben der BSA und OT geklart als auch neue Aufgaben aufgeflhrt.
Es werden Verantwortung und Kompetenzen aufgenommen und dargestellt. Diese Anpas-
sungen werden in Etappen umgesetzt. und fliessen anschliessend in die Vereinbarungen
ein.

Generelles zum Migrationskonzept

Das Migrationskonzept muss samtliche bendtigten Etappen inkl. Risikobewertung enthal-
ten. Dazu mussen das Testprozedere und die Konformitatspriifung vorliegen.

Da jedes Projekt eine unterschiedliche Auspragung aufweist, kann keine generelle Migra-
tionsarchitektur erstellt werden.

Kommunikation und Leittechnik

Im «Leitfaden Migration Anlagennetze» sind die Zwischenschritte detailliert aufgelistet. Die
Implementierung von Kommunikationsstandards muss gemass den Definitionen erfolgen
(keine abgewandelten Integrationen). Die Projektleiter IP-Netz BSA der Filialen und der
Fachsupport IP-Netz BSA der Zentrale steht zur Unterstutzung zur Verfligung.

Ausgabe 2025 | V2.10



ASTRA 13031 | Systemarchitektur Leit- und Steuersysteme der Betriebs- und Sicherheitsausriistungen

6.3.1 Leittechnik (UeLS-CH und Systemintegration)

In diesem Kapitel sind die empfohlenen Umsetzungsvarianten am Beispiel der Leittechnik
(UeLS-CH und Systemintegration) beschrieben. Diese Richtlinie beschreibt den Soll-Zu-
stand der Systemarchitektur. Die Abbildung 34 zeigt eine Ubersicht der Migrationsarchi-
tektur in Bezug auf die Leittechnik.

Die Umsetzung ist vom projektspezifischen IST-Zustand der vorhandenen Systeme und
Projektdefinitionen abhangig. In der SIA-Phase 31 (MK) werden die Varianten aufgezeigt
und diskutiert (vgl. ASTRA Dokumentation 83055).

In der Abbildung 34 ist zur Verstandlichkeit jedes relevante Element nur einmal dargestellt.
Die Notation ,1...x“ weist auf die Vielzahl hin. Weiter sind der Abbildung sind zwei Umset-
zungsvarianten dargestellt.

—— e
% | Variante 1 Vanante 2 | |
o3
wE I | I
5 2 UeLS-CH|
55 | Il
xS I
é 1. | 1.x |l
- | r——l——==
2 | | SI 2
£ | — S _
2z | I
% E Abschnittsrechner Abschnittsrechner
8 @2 | (neu) I (bestehend)
= <
5 | ‘I\1 |
g | Y|
Sl1
I I
[ — — —
5
& AS AS AS
Z (neu) (bestehend) (bestehend)

Abbildung 34: Umsetzungsvarianten Leittechnik (UeLS-CH und Systemintegration) wobei
neu = SA-CH-konform und bestehend = nicht SA-CH-konform

*neu = SA-CH-konform / *bestehend = nicht SA-CH-konform

Grundsatzlich ergeben sich fir die Migration, gemass Abbildung 34Abbildung 34 die fol-
genden Varianten:

Variante 1

Werden bestehende, nicht SA-CH-konforme Anlagensteuerungen (AS) in neue, SA-CH-
konforme Abschnittsrechner (AR) integriert, so werden diese AS mit Hilfe von Servicein-
tegratoren (S| 1) mit den jeweiligen AR verbunden. Die S| gewahrleisten die Funktion der
Schnittstelle AR <> AS gemass den Vorgaben SA-CH.

Variante 2

Werden bestehende, nicht SA-CH-konforme AR mit bestehenden AS in ein UeLS-CH in-
tegriert, so werden diese AR mit Hilfe von Serviceintegratoren (S| 2) mit dem UelLS-CH
verbunden. Die S| gewahrleisten die Funktion der Schnittstelle UeLS-CH <> AR gemass
den Vorgaben SA-CH.

Diese Varianten ermoglichen eine etappierte Migration der Abschnittsrechner und Anla-
gensteuerungen.
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Verkehrsmanagementsysteme

Alle nachfolgend aufgefiihrten Systeme sind temporare Ubergangslésungen und werden
spater rlickgebaut.

Vehicle-by-Vehicle System (VBV)

Das VBV wird mittelfristig in Etappen durch den Fachdienst Betriebs- und Verkehrsdaten-
erfassung (FD BVDE) abgel6st werden. Das VBV verarbeitet die Daten der Verkehrszahler
und beliefert Umsysteme in unterschiedlichen Formaten mit diesen Informationen.

Zahlstellencontroller (ZSC)
Die ZSC sind in Abstimmung mit der IP-Netz BSA Migration abzubauen.

Verkehrsinformationssystem (VIS)

Die Migration der VIS wird von den ASTRA-Filialen geplant. Es ist darauf zu achten, die
Ausfallzeiten wahrend der Migration mdglichst gering zu halten und mit der VMZ-CH vor-
gangig zusammen zu planen. Optimalerweise erfolgt dabei auch eine Uberpriifung der vor-
handenen Bedienungen mit der VMZ-CH und wenn erforderlich der gleichzeitige Ersatz
der aktuellen VIS-Systeme. Zukiinftig werden die WTA und WWW in die sich in Umsetzung
befindliche FA VL-CH angebunden und sind somit schweizweit zentral steuerbar.

Regionale Verkehrslenkung (rVL)

Die bestehenden rVL werden zukiinftig, nach der Ubergangsphase, entweder durch
VRRrmvm-cH oder VL-CH abgeldst werden und entfallen somit.

Es ist darauf zu achten, die Ausfallzeiten wahrend der Migration mdglichst gering zu halten
und mit der VMZ-CH vorgangig zusammen zu planen. Optimalerweise erfolgt dabei auch
eine Uberprufung der vorhandenen Bedienungen mit der VMZ-CH.

Regionale Verkehrsdatenerfassung (rVDE)

Die bestehenden rVDE werden zukiinftig, nach der Ubergangsphase, entweder durch den
direkten Infotransit der Verkehrszahler an VRrm vm-cH 0der VL-CH angeschlossen werden
und entfallen somit.

Es ist darauf zu achten, die Ausfallzeiten wahrend der Migration mdéglichst gering zu halten
und mit der VMZ-CH vorgangig zusammen zu planen. Optimalerweise erfolgt dabei auch
eine Uberprufung der vorhandenen Bedienungen mit der VMZ-CH.

Regionale Verkehrsrechner (VR)

Die VR (Zwischenlésung IVM und RM VM) werden nach der Ubergangsphase durch die
FA VL-CH abgeldst.
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Nachfolgend werden die Grundbegriffe und deren Definition beschrieben.

Verfligbarkeit (Availability)

Die Verfuigbarkeit eines technischen Systems ist das Mass, dass das System bestimmte
Anforderungen innerhalb eines Zeitrahmens erfiillt. Fehler, Ausfalle, Unterbriiche, Ab-
schaltungen und viele andere Ursachen im System selbst oder in den Umsystemen
kénnen eine Nichtverfiigbarkeit («downtime») verursachen.

Fur BSA sind die Anforderungen oft durch ihre Funktionstiichtigkeit implizit bestimmt,
d.h. solange eine Anlage funktioniert, ist sie verfigbar. Bei komplexen Systemen legt
z.B. ein SLA (Service Level Agreement) die Anforderungen fest, damit das System als
verfugbar gilt.

Die Geschaftsprozesse und somit die Systeme sollen moglichst unterbruchfrei bereit-
gestellt werden, um die Geschéftsziele zu erreichen. Somit muss die Verfugbarkeit auf
die bendtigte Betriebszeit ausgerichtet sein. Daraus folgt, dass der Zeitrahmen, in wel-
chem das System die Anforderungen erfiillen muss, bei BSA 7x24 ist.

Hochverfugbarkeit (High Availability)

Hochverflgbarkeit ist die Systemeigenschaft, eine hohe Verfiigbarkeit aufzuweisen. Ty-
pische Werte der Verfligbarkeit betragen bei einem hochverfiigbaren System 99.99%
(«four-9s») oder 99.999% («five-9s»), was im 7x24-Betrieb einer Nichtverfiigbarkeit von
52 Minuten resp. 5.2 Minuten pro Jahr entspricht. Diese hohen Verfligbarkeitswerte las-
sen sich bei komplexen Systemen nur durch ein fehlertolerantes Design mit entspre-
chenden Redundanzen erreichen.

Fehlertoleranz (Fault Tolerance)

Fehler im System (z.B. Hardwareausfalle, Kommunikationsverlust) fihren dazu, dass
das System den Anforderungen nicht genligt und somit nicht mehr als verflgbar gilt.
Mittels Fehlertoleranz bleibt trotz eines Fehlers die Erfillung der Anforderungen weiter
gewabhrleistet. Ziel ist es, katastrophale Ausfalle zu verhindern, die durch einen einzel-
nen Fehlerpunkt (Single Point of Failure) verursacht werden konnten und der der Wei-
terbetrieb gewahrleistet wird.

Fehlertoleranz fliesst in das Systemdesign ein und deckt nur die Fehler ab, die im De-
sign berucksichtigt wurden. Fehlertoleranz ist i.d.R. so designt sein, dass sie mehrere
Fehler (z.B. Ausfall einer Spannungsversorgung und Ausfall eines Kommunikationspfa-
des), auch gleichzeitig, abfangt.

Redundanz (Redundance)

Mit Redundanz stehen zusatzliche Ressourcen (Hard- oder Software) bereit, die zur
Erfullung der Anforderungen nicht bendétigt werden. Im Stérungsfall werden sie aktiviert,
um einen Weiterbetrieb zu gewahrleisten. In der Regel sind die zusatzlichen Ressour-
cen Teilsysteme, die mehrfach vorhanden sind. Ubliche Bezeichnungen sind «1:1»,
wenn eine Reserve-Ressource pro Ressource bereitsteht und «1:n», wenn nur eine
Reserve-Ressource fiir n Ressourcen vorgehalten werden.

Hot-Standby

Die Reserve-Ressource ist vollstandig mit der aktiven Ressource synchronisiert fur die
sofortige Ubernahme des Betriebes. Die Reserve-Ressource erfiillt die Anforderungen
sofort, ohne dass sie sich mit angeschlossenen Systemen abgleichen muss («hit-less»).
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Typischerweise Uberwacht ein unabhangiger Monitor die Ressourcen und leitet die Um-
schaltung («Switch-over») ein. In einfachen Architekturen Gberwachen sich die Res-
sourcen gegenseitig und sind selbst fir die Umschaltung verantwortlich.

Cold-Standby

Die Reserve-Ressource ist bis zum Ausfall passiv. Nach ihrem Start muss sie sich zu-
erst mit den angeschlossenen Systemen abgleichen. In dieser Abgleichperiode erfillt
die Reserve-Ressource die Anforderungen noch nicht und fur die Umsysteme ist die
Umschaltung sichtbar (nicht «hit-less»). Oft ist ein neuer Verbindungsaufbau notwendig
oder Transaktionen missen von Grund auf neu gestartet werden. Die Betriebsfahigkeit
der Reserve-Ressource muss durch einen externen Anstoss erstellt werden, da weder
die ausgefallene Ressource noch die passive Reserve-Ressource dazu verlasslich in
der Lage ist. Ein manueller Eingriff ist nicht untblich.

Daten- und Systemsicherung (Backup)

Sowohl Die Daten- und Systemsicherung erstellt ein Abbild des Systemzustands zu
einem definierten Zeitpunkt. Dieses Abbild kann die Daten oder auch die Systeme in
den Zustand zu diesem Zeitpunkt zuriicksetzen. Dadurch kénnen Fehler in der Bedie-
nung oder in der datenverarbeitenden Applikation rlickgangig gemacht werden. Aller-
dings gehen auch alle ubrigen Modifikationen seit der letzten Sicherung verloren und
mussen erneut gemacht werden. Eine Systemsicherung erlaubt nebst dieser Riickset-
zung auch eine Wiederherstellung auf einer anderen Hardware. Dadurch ist die Sys-
temsicherung auch ein Mechanismus gegen Hardwareausfalle, auch wenn dabei gros-
ser Datenverlust und eine lange Nichtverfigbarkeit in Kauf genommen wird.

Eine Archivierung erlaubt mit dhnlichen Mechanismen, Datensatze und Systemzu-
sténde Uber lange Zeitraume aufzubewahren. Hier steht nicht die Wiederherstellung im
Vordergrund. Als Beispiel ist im Nachgang an Vorfélle (z.B. Forensik) so eine Rekon-
struktion mdglich oder ein lickenloser Audit-Trail ist nachweisbar.

Disaster-Recovery

Nach einem Komplettausfall wird, gemass den Prozessen und Wiederanlaufplanen
(inkl. genauer System-Rangfolge), der Betriebszustand wieder erreicht.

Ausgabe 2025 | V2.10



.1

ASTRA 13031 | Systemarchitektur Leit- und Steuersysteme der Betriebs- und Sicherheitsausriistungen

Redundanzen

Die Redundanz hat zum Ziel, die Verfligbarkeit und die Wartbarkeit eines Systems, in
diesem Fall die «Leit- und Steuersysteme der Betriebs- und Sicherheitsausriistungen»
auf Nationalstrassen zu erhéhen.

Durch die entsprechende Wahl des Netzwerkes (vgl. ASTRA Richtlinie 13040) und
durch die entsprechende Systemarchitektur wird die Gesamtverfligbarkeit erhoht, in-
dem Teile des Ganzen ausfallen kdnnen, ohne einen Totalausfall zu riskieren. Wie die
Systemarchitektur ist auch die Kommunikationsarchitektur ein wesentliches Element
zur Erhéhung der Verfugbarkeit.

Die nachfolgende Auflistung beschrankt sich auf die Verfiigbarkeitserhéhung der
OTTR-Rechner der AR und der AS.

Grundsatzlich wird die Verfiigbarkeit der Kommunikationsmittel, der Applikationen und
der Daten durch eine redundante hochverfiigbare Umgebung erhéht (Hardware und
Software als auch die Verwaltung der Elemente).

Die Redundanz kann auf verschiedenen Ebenen erreicht werden, hangt aber von den
unterstutzten Moglichkeiten der Hersteller ab und muss entsprechend geprift werden:

e Software-Redundanz: Applikation, Datenbank, Applikations- Desktop- und/oder
Servervirtualisierung mittels Hypervisor (je nach Hersteller unterschiedlich);

o Hypervisor-Zusatzfunktionen: High Availability (durch das Ressourcen-Sharing auf
dem Hypervisor kann ein Hardwareausfall nahtlos Uberbriickt werden), Fault
Tolerance (Schattensystem lauft synchron mit), automatisierte Lastverteilung u.a.;

e Hardware-Redundanz: Hardware-Cluster oder Verbund von zwei oder mehr
Einheiten mit unterschiedlichen Realisierungsmdglichkeiten: Aktive/Passiv (Hot-
oder Cold-Standy), Aktiv/Aktive (Synchron oder Hot-Standby).

Applikationsredundanz

Haufig verfugen die eingesetzten Applikationen Uber eine eigene Redundanzmdglich-
keit. In diesem Falle kann diese Redundanzmdglichkeit eingesetzt werden.

Abbildung 1.1: AR-Applikationsredundanz
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Die Abbildung 1.1 zeigt eine Applikationslésung. Das Prinzip ist hierbei (vereinfacht):

e Beide Hosts (Host 1 und 2) sind aktiv (AR 1-1 und AR 1-2);

e Ein Guests (VM AR-Applikation auf VM AR 1-1) ist aktiv, der andere passiv (AR-
Applikation auf VM AR 1-2);

e Die AR-Applikationen auf den Guest synchronisieren die Daten zueinander und
Uberwachen sich gegenseitig;

e Bei einem Ausfall der aktiven Applikation wird «sofort» die passive Applikation aktiv.

Der Vorteil liegt darin, dass eine bewahrte, funktionierende Redundanzlésung einge-
setzt wird, welche vom Hersteller unterstitzt wird. Der Hauptnachteil liegt in der Bedie-
nung. Die Managementebene muss den aktiven AR kennen und entsprechend dem
Zugriff steuern. Kommunikationstechnisch ist diese Losung problemlos, da die Kommu-
nikationslinien doppelt ausgefiihrt werden kénnen (Bestandteil von OPC UA; Profinet
Multi Controller, Multi Device; Modbus TCP Multi Client, Multi Server).

Der Host muss separat Gberwacht werden und wird unabhangig betrieben (VM AR 1-1
unabhangig zu VM AR 1-2).

Weitere Erhohung der Redundanz

Die Applikationsredundanz lasst unter Nutzung von zusatzlichen inneren Redundanz-
mechanismen der Virtualisierungsplattformen weiter erhdhen. Es lassen sich die Re-
dundanzmechanismen miteinander verbinden, indem die AR-Applikation resp. der ent-
sprechende Guest (VM) und die gleiche AR-Applikation (VM) als unabhangige Dienste
konfiguriert werden. Ein Ausfall des Dienstes auf dem Host bewirkt einen Start des glei-
chen Dienstes auf einem anderen Host oder eine Verschiebung. Gleichzeitig erkennt
aber die AR-Applikation auf dem Host den Ausfall der anderen AR-Applikation auf dem
anderen Host und wird dadurch aktiv.

High Availability Cluster (HA Cluster)

Mittels High Availability Clustern werden 2 oder mehr Rechner miteinander verbunden,
so dass von «Aussen» gesehen nur 1 Rechner sichtbar ist. So dass bei einem Ausfall
eines der Systeme ein anderes nahtlos genutzt werden kann, um die Verfigbarkeit des
Dienstes oder der Anwendung aufrechtzuerhalten.

Tritt auf einem Rechner des Clusters ein Fehler auf, werden die auf diesem Rechner
laufenden Dienste auf einen anderen Rechner migriert (automatisiert oder nach Bedarf
manuell). Alle kritischen Elemente (RAM, Netzwerkkarten, CPUs, Disks, PowerSupplys,
usw) sind mindestens doppelt vorhanden. Alle Rechner greifen auf die gleiche Daten-
basis zu.

Diese Losung wird von marktfiihrenden Hypervisor-Anbietern unterstitzt (Zusatzmo-
dule fir vSphere, Hyper-V Server, etc.) und kann als Redundanzmdglichkeit eingesetzt
werden.

Im Gegensatz zur Applikationsredundanz ist der HA-Cluster eine klassische Informa-
tikldésung und keine Applikationsldsung. Die HA-Cluster Losung bendtigt einen héheren
Hardwareeinsatz (2 Rechner, mehrere Netzwerke pro Rechner) und einen zusatzlichen
Konfigurationsaufwand (Bestimmung der Dienste und Ressourcen fir die Uberwa-
chung). Dafir ist die HA-L&sung nicht herstellerspezifisch in Bezug auf die AR-Applika-
tion, und ist eine gangige und verbreitete Losung in Informatikumgebungen.

Failover Cluster

Mit Hilfe des erweiterten HOST-Operatingsystem lassen sich Hochverfligbarkeitscluster
realisieren, auch «Failover-Cluster» genannt. Der Failover-Cluster bietet eine hohe
Ausfallsicherheit durch Redundanz.

Ausgabe 2025 | V2.10



1.5

1.6

ASTRA 13031 | Systemarchitektur Leit- und Steuersysteme der Betriebs- und Sicherheitsausriistungen

In einem Failover-Cluster sind die kritischen Komponenten redundant ausgefiihrt. Fallt
eine Komponente in einem Rechner aus, ibernimmt die redundante Komponente des
anderen Rechners die Funktion. Je nach Konstellation kénnen im Failover-Cluster
beide Rechner (Knoten), der primare und der sekundare, aktiv sein und eine Lastver-
teilung durchfiihren. Es kann allerdings auch nur einer aktiv und der andere passiv sein
und im Standby betrieben werden.

Diese Cluster sind von «Aussen» als ein Rechner mit mindestens einer virtuellen Ma-
schine AR sichtbar.

Abbildung 11.2: Failover-Cluster

Beim Failover-Cluster werden die virtuellen Maschinen innerhalb des Clusters betrie-
ben, sind also von «Aussen» nur als ein Rechner sichtbar. Die gesamte Redundanz-
Verwaltung tbernimmt der Failover-Cluster.

Cluster mit virtuellem SAN (Storage Area Network)

In dieser Funktion wird der vorhandene Datenspeicher fUr alle Rechner bereitgestellt
und gemeinsam genutzt (VSAN).

Das Prinzip ist hierbei (stark vereinfacht):

¢ Immer ein Element ist aktiv (z.B. eine Kommunikationsschnittstelle);

e Jeder Knoten iberwacht seine spezifischen Dienste und seine spezifische Hard-
ware;

o Die 2 Hosts tauschen meistens Uber ein spezielles Netzwerk dies Zustandsdaten
aus;

¢ Bei Unregelmassigkeiten Ubernimmt der jeweils andere Knoten die nétigen Dienste
und stellt die nétige Hardware zur Verfiigung;

e Die Harddisks im Rechner 1 und im Rechner 2 werden logisch (virtuell) zu «einer
Disk» zusammengefasst.

Fault Tolerance (FT)

Bei Verwendung von Fault Tolerance werden die Hardware-Ressourcen Uber zwei Ser-
ver gespiegelt und samtliche Befehle redundant auch auf dem Spiegelserver ausge-
fuhrt. Fallt der Master-Server aus, Ubernimmt der Slave die weitere Verarbeitung der
laufenden Anwendungen in Echtzeit.
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AR Redundanzvergleich

Zugelassen sind die Applikationsredundanz, der HA-Cluster und die gemischte Redun-
danz. Die nachfolgende Tabelle ist nicht abschliessend und liefert nur rudimentare Ent-
scheidungsgrundlagen.

Tabelle 11.3: AR-Redundanzvergleich

Anforderung / Ver- Applikations- HA-Cluster Gemischte Bemerkung
fugbarkeit Redundanz Redundanz

Netzwerk Tief Normal Hoch

Konfiguration

Netzwerk Betrieb Tief Tief Tief

Unterhalts- Tief Tief Hoch Ausgangslage,
personal Zusammenset-

zung Personal
kann sich mit
der Zeit andern

OT Support Tief Hoch Hoch

Verbreitung OT Sehr tief Sehr hoch Sehr tief Wissen auf dem
«Markt»

Kosten Hardware Mittel Hoch Hoch

Kosten Systemsoft- Hoch Hoch Sehr Hoch

ware

Verfligbarkeit Hoch Sehr hoch Sehr Hoch

Backup / Restore Normal Tief Normal

Datenhaltung Normal Normal Normal

Update Betriebssys- Hoch Tief Sehr hoch

tem (Sicherheit)

Ersatzaufwand Hoch Tief Sehr Hoch

Verfligbarkeit auf Hoch Sehr Hoch Hoch

dem Markt

SCADA Wissen Mittel Hoch Mittel 1)

1) Fir einen reibungslosen HA-Clusterbetrieb muss der Cluster genau
wissen, welche Dienste / Prozesse wie Uberwacht werden mussen. Oft-
mals fehlt dieses Wissen bei den Lieferanten, da haufig «fertige» Soft-
ware entweder eingekauft oder eigene fertige Software eingesetzt wird.
Dies ist beim Einsatz spezifisch zu klaren

Es wird eine Redundanz gemass den obigen Kapiteln gefordert. Die Auspragung wird
der Gebietseinheit Uberlassen und hat auf die Einbindung in die regionale Management-
ebene wie auch zur Verbindung in die Anlagenebene keine wesentlichen Auswirkun-
gen.
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Il Grundlagen Virtualisierung

.1 Virtualisierungsplattform

Mit der Virtualisierung wird die Hardwarebindung neutralisiert. D.h. es wird mittels einer
Software-Zwischenschicht (Hypervisor) die Hardware emuliert. Dies ermdglicht die
Kompatibilitat des virtualisierten Rechners zu den verschiedenen Herstellern von Ser-
ver-Hardware zu erhéhen und zugleich die Wartung zu vereinfachen. Mit dem virtuellen
Verbund Uber den Hypervisor werden die vorhandenen physischen Ressourcen verwal-
tet und den Virtuellen Maschinen (VM) zur Verfigung gestellt.

Abbildung 1ll.4: Aufbau Virtualisierungsplattform (Schematisch)

Nachfolgen die wichtigsten Funktionen:

o Effiziente Nutzung aller vorhandenen Ressourcen;

o Server-Herstellerunabhangigkeit;

e Hard- und Software-Wartung wird vereinfacht und kann im laufenden Betrieb erfol-
gen;

¢ Backup und Disaster-Recovery kann einfacher realisiert werden (siehe nachstes Ka-
pitel).

Abbildung 111.5: Virtualisierungsplattform schematisch
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Jede Virtualisierungsplattform besteht aus mehreren Rechner-Hardware-Sets (gemass
Abbildung I1II.5), d.h.:

¢ Virtualisierungsplattform im OT-Technikraum (OTTR) und technische Zentrale: Min-
destens je 3 Rechner-Hardware;

o Virtualisierungsplattform im technischen Raum oder kleinen Objekten (beispiels-
weise Tunnel unter 600 m): Mindestens je 2 Rechner-Hardware.

Es sind zwei Arten der Virtualisierung zugelassen:

o Virtualisierung mittels Hostoperatingsystem und/oder Virtualisierungssoftware ge-
trennt. Beispiel: Microsoft Hyper-V mit Microsoft Windows Server;

e Virtualisierung mittels Host- und/oder Virtualisierungssoftware zusammengefasst.
Beispiel: VMware vSphere.
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IV Systemarchitektur Schweiz (SA-CH)

IV.1 Architektur SA-CH

Nationalstrassen Nutzer

T T
Sonderanlagen Leit- und Steuerungsysteme BSA IP-Netz BSA

Abbildung IV.6: Architektur SA-CH (Darstellung Abschnitt: Maximale Anzahl an Anla-
gen im Tunnel)
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Architektur SA-CH GUI/MMI-Umsetzung

In der nachfolgenden Ubersicht sind sowohl die GUI (@) als auch MMI (@) Benutzer-
oberflachen ersichtlich. Wie im Kapitel 5.2.3 erlautert ist, sind MMI-Umsetzungen ge-
mass Styleguides ASTRA fiir alle Fachapplikationen verpflichtend zu bericksichtigen.
Standardkomponenten und Standard-Tools, wie z.B. NMS kénnen mit dem Standard-
GUI umgesetzt werden.

= w w E
—
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Abbildung IV.7: Architektur SA-CH mit MMI/GUI
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Berechnungsbeispiel fur Hardwareressourcen
HOST-Hardware (Server)

Die Dimensionierung der Rechner-Hardware hangt vom effektiven Einsatzzweck ab.
Rechner-Hardware ist somit in OT-Technikraumen, Technikrdumen/Technischen Zent-
ralen unterschiedlich je nach Anforderung zu wahlen. Die wichtigsten sogenannten
Hardwareressourcen sind nachfolgend (nicht abschliessend) aufgelistet:

Prozessoren (Achtung dies hat teilweise Einfluss auf die Softwarelizenzierung);
Arbeitsspeicher (RAM);

Harddisks;

Netzwerkkarten.

Im Grundsatz missen mindestens jeweils 2 Einheiten vorhanden sein. Je nach Einsatz-
zweck ein Vielfaches davon.

Die Minimalanforderungen werden seitens Betriebssystemhersteller als auch Applikati-
ons- oder Datenbankhersteller bekanntgegeben.

Beispiel

Um Anforderungen an die Rechner-Hardware zu definieren, kann grob folgendes ange-
wendet werden:

1. Anforderungen aller VM zusammentragen,;

2. 50% Reserve dazurechnen fir weitere VMs oder kurzzeitig erhohte Belastungen
vorzusehen;

3. Summe der Anforderung an einer HOST-Hardware;

4, Von den theoretisch verfiigbaren Kapazitaten 25% subtrahieren, dies ergibt grob
die effektiv nutzbare Ressource.

Beispiel RAM

Tabelle V.14: Beispiel RAM

Anforderung RAM [GB]

Betriebssystem HOST 24

VM 1 24

VM 2 48

VM 3 48

VM 3 96

Total 240

Reserve 50% 120

Total inkl. Reserve 360 Pro HOST-Hardware

Zuzuglich 25% 90 Aufrechnung damit die effektive Nutzbarkeit er-
reicht wird

Total bereinigte Anforderung 450 Pro Rechner-Hardware (Bestellwert)

Abzuglich 25% -90 Substraktion Systemverlust

Total effektive Nutzbarkeit 360 Effektiver nutzbarer Wert
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Beispiel mit 2- und 3er HOST-Sets

Tabelle V.15: Beispiel mit 2- und 3er HOST-Sets

Berechnung RAM [GB] Total Total 2er Set Total 3er Set
Betriebssystem HOST 16 32 48
Betriebssystem Gest (VM 1) 16 32 48
Betriebssystem Gest (VM 2) 16 32 48
Betriebssystem Gest (VM 3) 16 32 48
Applikation (VM 1) 32 64 96
Applikation (VM 2) 24 48 72
Datenbank (VM 3) 64 128 192
Total 184 368 552
Reserve (Ausfall 1 Server-Hardware) 368 552
Reserve (Wartung 1 Server-Hardware) 368 552
Total fir Abdeckung Ausfall 1 Server 736 1104
Total fiir Abdeckung Wartung 1 Server 736 1104
Total fiir Ausfall und Wartung von je 1 Server 1656

Diese Tabelle bertcksichtigt die Tabelle V.164 nicht. Somit muss fiir den effektiven Be
stellwert zusatzlich 25% addiert werden.
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Datenspeicher Hardware (Storage)

Die Dimensionierung der Datenspeicher-Hardware hangt vom effektiven Einsatzzweck
ab. Datenspeicher-Hardware ist somit in OT-Raumen, Technikraumen usw. unter-
schiedlich je nach Anforderung zu wahlen. Die wichtigsten sogenannten Berechnungs-
grundlagen sind nachfolgend (nicht abschliessend) aufgelistet:

e Harddisks;
o Netzwerkkarten.

Die effektive Nutzbarkeit von Harddisk oder Speichermedien berechnet sich wie folgt
(Annaherungsrechnung).

Tabelle V.17: Effektive Nutzbarkeit von Harddisk oder Speichermedien
Total pro  Total mit 3 Hard-

Beispiel Berechnung Speicher [GB] Bemerkung

Harddisk disks
Rohkapazitat 300 900
Bruttokapazitat (ca. 90%) (System eigene 270 810

Nutzung abgezogen)

Kapazitatsgewinnung bei Verwendung von Deduplizierung und Komprimierung sind Herstellerabhangig.

Ab Bruttokapazitat Nutzbar:

Netto bei RAID 0 810 Keine Fehlertoleranz
Netto bei Raid 1 270 2 Disk Fehler auffangbar
Netto bei RAID 5 540 1 Disk Fehler auffangbar
Netto bei RAID 10 als auch RAID 6 und 60 - Mindestens 4 Disk
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Begriff/Abkiirzung

Terme/abréviation Bedeutung

(BSA) Abschnitt

section (EES) logischer Abschnitt flir BSA, nicht der Streckenabschnitt

(Netzwerk-) Segment

segment (de réseau) Segmente gemass ASTRA 83040 (meist VLAN)

(Netzwerk-)Zone

zone (de réseau) im Sinne der NSP des Bundes Si003 (getrennt durch PEZ)

(Teil-)Anlage

(partie d’)installation  nur im Sinn der AKS-Definitionen gebraucht

Access-Bereich

L2-Struktur, die den Zugang (Userport) den Endgeréaten be-

niveau acces .
reitstellt

ABX ABX Kurzform flr Abraxas

AD AD Active Directory

Al Al Kunstliche Intelligenz (engl. Artificial Intelligence)

AKS-CH AKS-CH :Ltjrsurli(]t:tzl:lgirennzeichnung der Betriebs- und Sicherheits-

AR AR Abschnittsrechner

AS AS Anlagensteuerung

Ausriistung/Gerit équipement Jgde Art von aktiven Geraten im BSA-Umfeld (auch ohne Ver-
bindung zum IP-Netz BSA)

AWL liste d’instructions Anweisungsliste

B B Beleuchtung

Backbone/BB backbone/BB Vom Bund (L3 durch BIT, Ubertragung durch FUB) bereitge-

stellte nationale Vernetzung aller Teilnetze

BD (Basisdienste)

Netzwerk-Basisdienste (IPAM-Tool, DNS, Zeitquellen, ...) fir

BD (services de base) das gesamte IP-Netz BSA

Bundesamt fiir Informatik und Telekommunikation / Kom-

BIT/ KdoCy OFIT/ cdmt Cyber mando Cyber
BLI BLI Blinker
BLZ BLZ Betriebsleitzentrale
BM BM Baustellenmanagemnt
BMT BMT Brandmeldeanlage Tunnel (BMT)
BSA EES Betriebs- und Sicherheitsausriistungen
BSA-Abschnitt section EES Von einem Abschnittsrechner gesteuerter Abschnitt der Natio-
nalstrasse
BSA-Region région EES Qgggnggféi;isgzaSz:ilzwnizrtgeiblfegion, in der es eine regional
BVDE BVDE Betriebs- und Verkehrsdaten Erhebung
CA CA Zertifizierungsstelle (engl. Certificate Authority)
CAB CAB Change Advisory Board
KAM KAM Kamera
Gllent/Host clientots Vemendung bel dof Beschrelbung von Protokalen
DDI DDI DNS-, DHCP-, IP-Adress-Management-Tool
DHCP DHCP Dynamic Host Configuration Protocol
Dienst ist ein Obergriff sowohl fiir Fachdienste wie auch fir
Dienst service Basisdienste. Dienste implementieren Zugriffs- und Verarbei-
tungslogik, verfligen aber nicht tiber eine Benutzeroberflache.
DIV DIV Zentrale Einrichtung Diversanlagen
Das Domain Name System (DNS) ist einer der wichtigsten
DNS DNS Dienste in vielen IP-basierten Netzwerken. Seine Hauptauf-

gabe ist die Beantwortung von Anfragen zur Namensauflo-
sung. Das DNS funktioniert ahnlich wie eine Telefonauskunft.
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Begriff/Abkiirzung Terme/abréviation Bedeutung
Die Domane ist ein Bereich um Dinge zu ordnen oder zusam-
men zu fassen. Beim ASTRA wird die Domane verwendet fur:
Namensraum: Innerhalb eines Namensraums sind Identitaten
eindeutig, d.h. es gibt nicht mehrere Identitaten fur die gleiche
Domane domaine Ressource.
Funktionsdoméane: Zusammenfassung verschiedener Funktio-
nen.
Fachdomane: Zusammenfassung verschiedener Fachdienste.
Prozessdomane: Zusammenfassung verschiedener Prozesse.
DWH DHW Datawarehouse
E E Energieversorgung
ELZ ELZ Einsatzleitzentrale (der Polizei).
N . . jede Art von Ausrustung an einem Userport des IP-Netzes
Endgerat équipement terminal BSA
F/Filiale F/filiale Filiale (finf regionale Einheiten des ASTRA)
FA application métier Fachapplikation
FAT FAT Factory Acceptance Test
FBS bloc fonctionnel Funktionsbaustein
FE FE Funkanlage
Eine Firewall ist ein Sicherungssystem, das ein Rechnernetz
Firewall firewall/pare-feu oder einen einzelnen Computer vor unerwiinschten Netzwerk-
zugriffen schitzt.
FIT FIT Factory Integration Test
FLS
FT FT Fault Tolerance
FUB FUB Flahrungsunterstitzungsbasis heisst heute Kommando Cyber
G G Geschwindigkeitssignal
GE uT Gebietseinheit (11 Uberkantonale organisatorischen Einheiten,
die ihr eigenes IP-Netz BSA GE betreiben)
GFS GFS Meteouberwachungs und -warnsystem (auch Glatteisfriih-
warnsystem genannt)
GHGW GHGW
GIS GIS Geoinformationssystem
GS GS Gefahrensignal
Graphical User Interface (hier gleichbedeutend wie MMI je-
GUI GUI doch ohne ASTRA-spezifische Anpassungen, d.h. Hersteller-
Standard)
HA Cluster HA Cluster Hight Availability Cluster
HCI HCI Hyperconverged Infrastructure
IAM BSA IAM BSA Identity Management System BSA
IKT IKT Informations- und Kommunikationstechnik
P IP Internet Protokoll
IP-Abschnitt IP-section logischer Abschnitt fiir die Perlenketten
IPAM IPAM IP Address Management
IPC IPC Industriecomputer
Ein IP-Netz fiir die Betriebs- und Sicherheitsausriistungen der
IP-Netz BSA réseau IP EES Nationalstrassen mit folgenden Elementen (Teilnetzen):
GE uTt - 11 IP-Netze BSA GE
GE Abschnitt UT section - dem IP-Netz BSA Backbone (Backbone der Bundesverwal-
BD BD tung)
VMZ VMZ - Verbindungen zur VMZ-CH
Backbone Backbone - Verbindungen zu den Rechenzentren BSA
- Verbindungen zu den BD (Basisdiensten des IP-Netz BSA)
ISBO ISBO Informatiksicherheitsbeauftragter der Organisation
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Begriff/Abkiirzung Terme/abréviation Bedeutung
ISO ISO Information Security Officer
KoP schéma a contacts  Kontaktplan
L L Luftung
LDAP LDAP Lightweight Directory Access Protocol
Leitebene niveau gestion Siehe Prozessleitebene

. R . Dient dem Bedienpersonal zur Uberwachung und Leitung von
Leitsystem systéme de gestion

Anlagen

. . systeme de com- Funktionen und Komponenten, die der Uberwachung und Lei-

Leittechnik . .
mande/gestion tung von Anlagen dienen.

LS LS Lokalsteuerung
LWL LWL Lichtwellenleiter

Management-Ebene

(auch Mgmt-Ebene

niveau management

zentrale, Ubergeordnete Leitebene

oder ME) (ou ME)

MDT MDT Mittlere Wiederherstellzeit (engl. mean down time)

MMI MMI Man Machine Interface (jedoch mit ASTRA-spezifische Anpas-
sungen)

o o Uberwachung und Visualisierung der technischen Funktionen

Monitoring monitoring )
der Anlagen und Leitsysteme.

MTTR MTTR Mittlerer Zeitbedarf (engl. mean time to repair)

N N Nebeneinrichtung
Nationales Zentrum fiir Cybersicherheit (National Cyber

NCSC ->BACS NCSC ->BACS Security Centre)-> Bundesamt fiir Cybersicherheit

NMS NMS Network Management System

NT NT Notruftelefonanlage

NTP NTP Network Time Protocol

OBNB OBNB Optische Behordennetz Bund

OPC UA OPC UA Open Platform Communications Unified Architecture

OPC OPC Open Platform Communications

oT oT Operational Technology

OTTR OTTR Operational Technology Technikraum

PEP PEP Sicherheitselemente / Policy Enforcement Point
Vorgelagerte Sicherheitszone, die von aussen den Zugriff un-
ter weniger hohen Auflagen zuldsst, als die nachgelagerten in-

PEZ PEZ neren Zonen mit héherem Schutzbedarf (aus dem Englischen
fur Policy Enforcement Zone). Dies entspricht ausserhalb der
Bundesverwaltung der DMZ (Demilitarized Zone).
Public Key Infrastructure. Es handelt sich um ein System, das
die Ausstellung, Verwaltung und Uberpriifung von digitalen
Zertifikaten ermdglicht, welche fiir die sichere Kommunikation

PKI PKI und Authentifizierung im Internet verwendet werden. PKI wird
eingesetzt, um Daten zu verschliisseln, digitale Signaturen zu
erstellen und die Identitat von Benutzern, Geraten oder Diens-
ten zu Uberprifen.

Portalrot rouge au portail Rotlicht am Tunneleingang (Portal)

Prozessleitebene

niveau processus

Begriff aus der Leittechnik: In dieser Ebene erfolgen die Uber-
wachung und Bedienung aller Anlagesteuerungen und die
Uibergeordnete Steuerung (Tunnelreflexe) innerhalb eines Ab-
schnitts mittels eines Abschnittsrechners.

PUN R-BAU Pannenstreifenumnutzung

RaDo RaDo Rampendosierung / Rampenbewirtschaftung
RTSP RTSP Real-Time Streaming Protocol

rVDE rVDE regionale Verkehrsdatenerfassung

rvL rvL regionale Verkehrslenkung
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Begriff/Abkiirzung Terme/abréviation

Bedeutung

RZ(-BSA) RZ(-BSA) Rechenzentrum BSA

S S Signalisation

SA-CH SA-CH Systemarchitektur Schweiz

SAN SAN Storage Area Network

SAP SAP Service Accgss Poiqt: Im IP-Netz BSA ist dies i.d.R. ein physi-
scher Port eines Switches oder Routers.

SAT SAT (?l;e Q:icr:p})gizgzr;rest — Abnahme beim Endinstallationsplatz,

Server serveur allgemeine ICT-Begriﬁe (kein-e BSA-spezifische Bedeutung),
Verwendung bei der Beschreibung von Protokollen

Service service Siehe Dienst

SISTO SISTO Sicherheitsstollen

SIT SIT Site Integration Test

SLA SLA BSA Service Level Agreement

SMS SMS Security Management System

SNMP SNMP Simple Network Management Protocol

SOC SOC Security Operation Center

SPS SPS Speicherprogrammierbare Steuerung

SSO SSO Single Sign On

ST ST Strukturierter Text

U U Uberwachungsanlagen

UelS-CH UelLS-CH Ubergeordnetes Leitsystem Schweiz (ehemaliger BL)

UHB UHB Unterhalt und Betrieb

Ov-Lw Uberholverbot Lastwagen

VBV VBV Vehicle-By-Vehicle

VDV VDV Verkehrsdatenverbund bezeichnet das Kommunikationsnetz-
werk zum Transport der Verkehrsmanagementdaten

VIS VIS Verkehrsinformationssystem

VL VL Verkehrslenkung

VL-CH VL-CH Verkehrslenkung Schweiz

Videosystem Systéme vidéo System zur Bearbeitung der Videoinformationen

Videodienst Service vidéo Dienst zur Bearbeitung der Videoinformationen

VM VM Virtuelle Maschinen

VM AP VM AP Virtuelle Maschinen Applikation

VMS.ED VMS.ED fl\_/lusilltijcliég;:;rg:rbasierte Bildanalyse und Ereignisermittlung
Zentrale VMS-Komponente — speichert die Konfiguration des

VMS.MGT GE VMS.MGT GE Uberwachungssystems, sowie veraltet die Benutzerauthentifi-
zierung, die Benutzerberechtigungen, Regeln etc.

VMS.OPA/ DEC VMS.OPA/ DEC Sind Clients fur den Nutzer des VMS
Der Recording-Server verwaltet Kommunikation, Aufzeichnun-

WREC  wMsREc i Zessmeldygende sescosenen Gere
datenquellen

VMS.MGT VMS.MGT Teil des Videosystems VIDEO-CH fiir die Archivierung von er-

RZ/ARC/OPA RZ/ARC/OPA eignisbezogenen Bildsequenzen

VMS.MOS/MGT VMS.MOS/MGT Teil des Videosystems VIDEO-CH fiir die Archivierung von er-

BD/AN/TCA/TCN/ BD/AN/TCA/TCN/ eignisbezogenen Bildsequenzen
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Begriff/Abkiirzung Terme/abréviation

Bedeutung

VMS-M/TNN/TDSG  VMS-M/TNN/TDSG

Teil des Videosystems VIDEO-CH fiir die Archivierung von er-
eignisbezogenen Bildsequenzen

VMZ-CH VMZ-CH Verkehrsmanagementzentrale Schweiz
Verkehrsrechner sowohl RM VM als auch Zwischenlésung
VR VR
IVM
VSAN VSAN virtuelle Storage Area Network
WTA WTA Wechseltextanzeige
WWWwW WWW Wechselwegweisung
Z8C ZSC Zahlstellencontroller
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Weisungen, Richtlinien und Dokumentationen des ASTRA

(1]

Bundesamt fur Strassen ASTRA, ,,Steuerung der Betriebs- und Sicherheitsausriistungen: Rollen,
Aufgaben und An-forderungen fiir Benutzeroberflichen*, Weisung ASTRA 73002, www.astra.ad-
min.ch.

[2] Bundesamt fiir Strassen ASTRA, ,0T-Security Governance®, Weisung ASTRA 73006, www.astra.ad-
min.ch.

[3] Bundesamt fir Strassen ASTRA, ,,Videoanlagen®, Richtlinie ASTRA 13005, www.astra.admin.ch.

[4] Bundesamt fiir Strassen ASTRA, ,,Technische Zentralen BSA“, Richtlinie ASTRA 13009, www.astra.ad-
min.ch.

[5] Bundesamt fur Strassen ASTRA, ,Kontrollen und Tests der BSA“, Richtlinie ASTRA 13028,
www.astra.admin.ch.

[6] Bundesamt fiir Strassen ASTRA, ,,OT Security“, Richtlinie ASTRA 13030, www.astra.admin.ch.

[71 Bundesamt fiir Strassen ASTRA, ,,Engineering der BSA-Daten“, Richtlinie ASTRA 13032, www.astra.ad-
min.ch.

[8] Bundesamt fiir Strassen ASTRA, ,,OPC-UA Definition“, Richtlinie ASTRA 13034, www.astra.admin.ch.

[9] Bundesamt fiir Strassen ASTRA, ,IP-Netz BSA", Richtlinie ASTRA 13040, www.astra.admin.ch.

[10] Bundesamt fir Strassen ASTRA, ,,Verkehrsmanagement auf Nationalstrassen (Kopfrichtlinie VM-
NS)“, Richtlinie 15003, www.astra.admin.ch.

[11] Bundesamt fir Strassen ASTRA, ,,Verkehrstechnische Regelungslogik - Funktionale Minimalanfor-
derungen fiir Planung und Betrieb der Regelung von Verkehrsmanagement-Systemen zur Verfliis-
sigung des Verkehrs“, Richtlinie ASTRA 15019, www.astra.admin.ch.

[12] Bundesamt flr Strassen ASTRA, ,,Network Security Policy IP-Netz BSA (NSP IP-Netz BSA)“, Doku-
mentation ASTRA 83042, www.astra.admin.ch.

[13] Bundesamt fur Strassen ASTRA, ,Zeit- und Taktverteilung IP-Netz BSA“, Dokumentation ASTRA
83044, www.astra.admin.ch.

[14] Bundesamt fir Strassen ASTRA, ,,Style Guide BSA — Teil 0: Allgemeine Grundalgen“, Dokumentation
ASTRA 83050, www.astra.admin.ch.

[15] Bundesamt fir Strassen ASTRA, ,,Style Guide BSA - Teil 2: Ebene Streckensysteme*, Dokumentation
ASTRA 83052, www.astra.admin.ch.

[16] Bundesamt fiir Strassen ASTRA, ,,Style Guide BSA - Teil 3: Symbolbibliothek®, Dokumentation ASTRA
83053, www.astra.admin.ch.

[17] Bundesamt fiir Strassen ASTRA, ,,Ubergeordnetes Leitsystem (UeLS-CH) - Grundanforderungen®,
Dokumentation ASTRA 83054, www.astra.admin.ch.

[18] Bundesamt fiir Strassen ASTRA, ,,Ubergeordnetes Leitsystem (UeLS-CH) - Leitfaden zu ASTRA 83054
fir Planung, Aus-schreibung, Realisierung und BSA-Integration®, Dokumentation ASTRA 83055,
www.astra.admin.ch.

[19] Bundesamt fiir Strassen ASTRA, ,,JAM BSA*“, Dokumentation ASTRA 83056, www.astra.admin.ch.

[20] Bundesamt fur Strassen ASTRA, ,,Minimale Anforderungen an den Betrieb- Strecke und Tunnel“, Do-
kumentation ASTRA 86053, www.astra.admin.ch.

[21] Bundesamt fiir Strassen ASTRA, ,Notruftelefon®“, Technisches Merkblatt ASTRA 23001-11650,

www.astra.admin.ch.
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Ausgabe Version Datum

Anderungen

2025 2.10

16.12.2025

Vertiefung der Verkehrsmanagementanlagen.
Diverse formelle Anpassungen, kleine Textkorrekturen.
Literaturverzeichnis bereinigt.

2024 2.00

28.01.2025 »

Inkrafttreten Ausgabe 2025 V2.00, komplette neue Fassung.

2016 1.70

01.11.2017 »

Publikation der franzésischen Version.
Bereinigung zusammen mit der Ubersetzung ins F.

2016 1.60

01.01.2016 »

Inkrafttreten Ausgabe 2016.

Gesamtes Dokument: Infrastrukturnetz BSA (ISN) durch BSA-Kom-
munikationsnetz ersetzt.

Gesamtes Dokument: Die Anforderungsnummerierung (Rx) entfernt.
Kapitel 2.5 Migration eingefiigt.

Legende zu Abbildung 2.3 eingeflgt.

Abbildungen 3.1 und 5.1 vereinfacht.

Kapitel 7 bereinigt.

Literaturverzeichnis bereinigt.

Diverse formelle Anpassungen, Textkorrekturen.

2015 1.50

01.10.2015 »

Datenpunkt Fachkatalog Anhang Il entfernt

2015 1.40

01.06.2015

Datenpunkt Fachkatalog Anhang Il eingeflgt
Diverse Korrekturen vorgenommen

2015 1.10

01.01.2015 »

Inkrafttreten Ausgabe 2015
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